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Resumen Ejecutivo

Pliego de Prescripciones Técnicas para contratacién de linea de I
comunicaciones intercentros

Linea de comunicaciones punto a punto entre las oficinas de CRIDA en
Plaza de cardenal Cisneros S/N (Escuela de ingenieros Aeronalticos) y
las dependencias de la Division de Simulacion en C/Josefa Vaicarcel, 30

Instalaciones de CRIDA sitas en la Pza. Cardenal Cisneros s/n
140.000,00 € [VA INCLUIDO
5.000,00 € IVA INCLUIDO

2.250,00 € IVA INCLUIDO

Maximo 5 afios

El abono del presente Expediente se realizard mensualmente, a 30 dias
de mes ve!rcido de !Jrestacién de s:ervicio. El coste de alta e instalacion |
se abonara con la primera mensualidad.

No admitida.

Fecha de inicio de servicio 1 de septiembre de 200g.

No admitidas.

Procedimiento negociado con concurrencia.

No se aceptaran variantes de la oferta que no se atengan a lo estipulado

en el PPT, aunque se valorara cualquier mejora propuesta.

En este pliego sera de aplicacion la ley de Administraciones Péblicas
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1 Caracteristicas Principales del Pliego

1.1 Antecedentes

CRIDA va a situar una de sus sedes en la Escuela Técnica Superior de Ingenieros Aeronduticos
(ETSIA), Plaza del Cardenal Cisneros s/n, Madrid. Las oficinas estaran situadas en una de las alas que
esta construyendo la ETSIA en el Ultimo piso, e incluyen posiciones de control de plataformas de
Simulacién en Tiempo Real. Por otra parte, otro de los centros de trabajo de CRIDA es el edificio
Merrimack IV, C/Josefa Valcarcel 30, Madrid.

Dada la separacion geografica, se hace necesario tener conectados ambos centros, a través de una
linea de las caracteristicas adecuadas. La aplicacion mas exigente en estos términos, que requiere la
conectividad de ambos centros, es la mencionada plataforma de Simulacion en Tiempo Real. Sus
posiciones, para su funcionamiento, necesitan estar conectadas con el nicleo de la plataforma, que
proporciona la gestién de la misma. Dicho nicleo, consistente en un conjunto de servidores, se
encuentra ubicado en el Edificio Merrimack IV, C/Josefa Valcarcel 30, Madrid, donde habra algunas
posiciones, como en el centro de la ETSIA. Para esta aplicacion, las comunicaciones deben tener un
ancho de banda y calidad de servicio suficiente para permitir la correcta carga y ejecucién de las
simulaciones.

Con este fin, se plantea la contratacion de un servicio de comunicaciones intercentros para poder
llevar a cabo estas simulaciones en tiempo real de forma distribuida geograficamente, dentro de una
Unica plataforma.

1.2 Objeto

El objeto del presente Pliego de Prescripciones Técnicas (PPT) es la CONTRATACION DE UNA
LINEA DE COMUNICACIONES INTERCENTROS QUE CONECTE LAS INSTALACIONES DE CRIDA
SITAS EN PZA. CARDENAL CISNEROS (S/N) CON LA RED DE SIMULACION DE LA DIVISION DE
SIMULACION SITA EN EL EDIFICIO MERRIMACK IV, C/ JOSEFA VALCARCEL, 30, MADRID, para el
CENTRO DE REFERENCIA INVESTIGACION DESARROLLO E INNOVACION ATM, AGRUPACION
DE INTERES ECONOMICO (CRIDA).

El servicio consiste en la prestacion de un servicio de comunicaciones de ancho de banda y calidad
de servicio yarantizados, durante un maximo de § afios desde la fecha de contratacion (prorrogable
posteriormente), asi como de las instalaciones y configuraciones necesarias en cada uno de los
extremos de la linea, y del mantenimiento de esta.

1.3 Alcance

Los servicios a proporcionar por la Empresa adjudicataria se realizaran conforme a los términos
articulados en el presente PPT a fin de satisfacer las necesidades de CRIDA.

El alcance de los servicios comprendera la instalacion, configuracion y gestion de los componentes
de comunicaciones en los extremos de la linea, y de los mantenimientos preventivos y correctivos
necesarios para mantener la linea de comunicaciones operativa.

No se contempla la adquisicién de componentes de comunicaciones en los extremos de la linea, que
deberan ser en todo momento propiedad del adjudicatario.
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1.4 Lugar de Recepcion y Entrega

El licitador indicara el lugar de recepcién y entrega, preferentemente en las dependencias de CRIDA,
sitas en la plaza del Cardenal Cisneros s/n, de Madrid planta cuarta, y en las dependencias de Aena,
sitas en el Edificio Merrimack IV, C/ Josefa Valcarcel, 30, de Madrid.

1.5 Importe Limite de Licitacion y Forma de Pago

Elimporte limite de licitacion para el presente expediente asciende a CIENTO CUARENTA MIL Euros
(140.000,00 €), impuestos incluidos, en el cual se entienden comprendidos los gastos en que puede
incurrir el Adjudicatario por el desarrollo de los trabajos, tanto de material, como de medios fisicos a
emplear o como de personal.

El abono del presente Expediente se realizarda mensualmente, a 30 dias de mes vencido de
prestacion de servicio. El coste de alta e instalacién se abonara con la primera mensualidad.

1.6 Revision de Precios

Dadas las caracteristicas de este servicio y tras la firma del contrato, no se aceptara ninguna revision
de precios sobre los que se hayan establecido en la oferta.

1.7 Plazo de Ejecucion

Elinicio de la prestacion del servicio debera ser antes del dia 1 de Septiembre de 200g.

2 Forma de Adjudicacion

La contratacién se realizard mediante un procedimiento negociado sin publicidad y con
concurrencia.

Se utilizaran los precios unitarios de cada uno de los componentes del servicio ofertados para
realizar la evalvacion, pudiéndose —durante la negociacion — variarse la composicién del servicio
ofertado siempre y cuando se mantenga el precio maximo ofertado.

3 Servicios a Proporcionar por el Adjudicatario

Se han clasificado los servicios a proporcionar en los siguientes grupos:

1 Instalacién, configuracién y funcionamiento normal de la linea de comunicaciones y
equipos en los extremos

2. Mantenimientos preventivos y correctivos

Por otra parte, se detallaran los aspectos relacionados con facturacién y duracién del servicio

A continvacion se describen en detalle cada uno de los grupos:

8/18
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3.1 Instalacion, configuracién y funcionamiento normal de la linea de

comunicaciones y equipos en los extremos

Se proporcionara un servicio de conexion extremo a extremo entre el Edificio Merrimack 1V, situado
en C/ Josefa Valcarcel, 30, y la Escuela de Ingenieros Aeronduticos, sita en Plaza de Cardenal
Cisneros, s/n (ambas en Madrid), con las siguientes caracteristicas:

1.

2.

o the 4 W

o

10.

11.

12.

13.
14.

Linea dedicada punto a punto

Disponibilidad gxs (g horas al dias, 5 dias a la semana), en horario de 8:00 a 17:00 horas,
de Lunes a Viernes.

Servicio de conexion Ethernet
Interfaz 200 Fast Ethernet, 100Base T, conector RJ45, en ambos extremos de la linea
Ancho de banda minimo de 10 Mbps, simétrico y garantizado

Posibilidad de ampliacién o reduccion posterior del ancho de banda sin necesidad de
cambios hardware

Servicio seguro (protegido ante ataques)
Se especificaran las garantias de nivel de servicio de la linea
Instalacién sin necesidad de realizar ningtn tipo de obra

Los equipos en el extremo no seran adquiridos por CRIDA, siendo en todo momento
propiedad del adjudicatario, que debera proporcionarlos, instalarlos, configurarios y
mantenerlos.

Capacidad de configuracién de VLANes y VPN a través de la linea de conexion

El adjudicatario no tendré que realizar ningin cableado interno desde el punto de acceso
al servicio del adjudicatario hasta los equipos de las instalaciones de CRIDA

El ancho de banda ofertado debe ser escalable (ampliable)

La latencia del servicio debera ser inferior a 5 ms entre los extremos de la linea

Se valorara positivamente que el servicio ofrezca alguna o todas las siguienites tiiejoras:

1.

2.

Ancho de banda ofertado de 20 Mbps, simétrico y garantizado
Disponibilidad 24x7 (24 horas al dias, 7 dias a la semana)
Supervisién 24 horas al dia, todos los dias del afio

Proteccién de camino (camino redundante)

3.2 Mantenimientos Preventivos y Correctivos

Se llevaran a cabo mantenimientos preventivos y correctivos ante posibles incidencias en el servicio,
con las siguientes caracteristicas:

of18 l
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El adjudicatario proporcionard un medio de contacto de notificacién de incidencias,
preferiblemente telefénico.

El horario minimo de disponibilidad del medio para notificacién de incidencias sera de 5 dias
semanales (Lunes a Viernes) en horario de 8:00 a 17:00 horas.

Tras la notificacion de la incidencia, el Adjudicatario debera dar respuesta, solucionandola o
dando estimacién del tiempo de restauracion del servicio, dentro de los dias habiles
siguientes a la notificacién de la misma, como maximo. Cualquier incidencia debera quedar
resuelta dentro de los 5 dias habiles siguientes a la notificacion de la misma.

El porcentaje de disponibilidad minimo admitido de servicio sera del 95% del tiempo, sin
perjuicio de la devolucién de porcentajes de servicio no disfrutados..

Los mantenimientos preventivos se realizaran previo aviso por parte del Adjudicatario con,
al menos, una semana de antelacion sobre la fecha de la intervencién, cuando esta suponga
una parada del servicio o la necesidad de acceder a los equipos en los extremos de la linea, y
siempre de acuerdo con CRIDA en la fecha y duracidn del mismo.

Todos los mantenimientos, preventivos y correctivos, asi como el hardware reparado o
sustituido como resultado de las mismas, se entienden incluidos en el coste del servicio y no
tendran un coste adicional para CRIDA

Todas las intervenciones o actuaciones en los equipos de comunicaciones del Adjudicatario,
ubicados en las dependencias de CRIDA, serén llevadas a cabo exclusivamente por personal
autorizado del Adjudicatario.

Todas las intervenciones, resoluciones de incidencias, cambio de equipos, desplazamientos
o demas que sea necesario acometer para garantizar la disponibilidad del servicio estaran
incluidas en el importe total de la Adjudicacién, no pudiéndose facturar aparte a CRIDA por
ninguno de los conceptos citados.

Se valorara positivamente que el servicio incluya alguna o todas las siguientes mejoras:

1.

2.

3.

Medio de contacto telefénico
Disponibilidad de notificacién de incidencia 24x7 (24 horas al dia, 7 dias a la semana)
Porcentaje de disponibilidad rrinimo del servicio del gg%

3-3 Facturacién y duracién del Servicio

En términos de tarificacidn y duracién del servicio contratado, se definen los siguientes requisitos:

1.

2.

10/18

El servicio ofertado tendré una duracién maxima de 5 (CINCO) afios.

Las ofertas deberan incluir el coste mensual de Ia linea para 1, 3 y 5 afios de servicio, en el
caso de que sean distintos, aunque se utilizara siempre el coste mensual de linea del
contrato de 5 afios (duracién prevista). Caso de no incluirse diferenciados, se entendera que
el coste mensual es fijo independientemente de la duracién del servicio.
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3. Los costes mensuales de linea seran fijos en cualquier caso (siempre que no se solicite por
parte de CRIDA una modificacién de alguna caracteristica de la linea, por ejemplo el ancho
de banda).

4. La facturacién incluira dos conceptos: costes de altafinstalacién (se facturara solo una vez,
junto con la primera cuota mensual tras la puesta en operacion de la linea), y coste mensual
de la linea (se facturara periddicamente).

5. Elcoste mensual de la linea se facturara de forma mensual, a 30 dias mes vencido.

6. En caso de que CRIDA desee darse de baja del servicio contratado con el Adjudicatario, se
establecen los siguientes procedimientos:

a. En el caso de que el coste mensual de la linea sea fijo independientemente de la
duracién del contrato, no se establecera una duracion fija del contrato y CRIDA
podra darse de baja del servicio cuando desee, notificandolo al Adjudicatario con 15
dias de antelacién. No se establece ningun coste adicional de baja ni penalizacién en
este caso.

b. En el caso de que el coste mensual de la linea varie segun la duracién del contrato (1,
3 6 5 aios de duracion), CRIDA podra darse de baja cuando lo desee, notificandolo
al Adjudicatario con 15 dias de antelacion. En este caso, se establece una
penalizacion consistente en abonar la diferencia entre el coste mensual real (coste
del contrato a 5 afios desde el principio) y el coste mensual del tramo temporal en
que se produzca la baja (coste mensual para contrato de 1, 3 o 5 afos), multiplicada
por el nimero de meses que ha estado activo el servicio (Ejemplo: si se desea
cancelar el contrato a los 2 afios y 2 meses desde su inicio (26 meses), y el contrato a
5 afos tiene un coste mensual A, y el contrato a 3 afios tiene un coste mensual B, la
penalizacion por baja sera de 26*(B-A) euros).

El servicio proporcionado seré conforme a las condiciones especificadas en el presente pliego,
ajustandose a las condiciones y calidades que el suministrador especifique en su oferta, y siendo
aptos para el uso descrito en este PPT.

Si el servicio suministrado no fuera conforme con las condiciones especificadas en este PPT, CRIDA
podré optar entre exigir la reparacién o la cancelacién sin coste del servicio. Desde el momento en
que CRIDA comunique al suministrador la opcidn elegida, ambas partes habran de atenerse a ella.

La garantia del servicio se entregara por escrito, expresando necesariamente como minimo:
1. Elservicio sobre el que recaiga la garantia.
2. Elnombre y direccion del garante.

3. Que la garantia no afecta a los derechos de que dispone el consumidor conforme a las
previsiones de la ley.

4. Losderechos del consumidor como titular de la garantia.

5. Elplazo de duracién de la garantia y su alcance territorial.

21 /2% I
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6. Las vias de reclamacién de que dispone el consumidor.

5 Personal participante en el suministro

5.1 Condiciones relativas al personal

El Adjudicatario se compromete a realizar la actividad, objeto del Pliego, con los medios humanos y
materiales adecuados a tal fin, siempre que el personal del Adjudicatario deba realizar alguna
actividad en las dependencias de CRIDA. En ese caso, son de aplicacion las siguientes condiciones.

La facultad de direccion, organizacion y control de los trabajadores corresponde a la empresa
adjudicataria por disponer la misma de una titularidad independiente a la de CRIDA, asi como de
organizacion auténoma.

Respecto al personal, el adjudicatario en su caso se obliga expresamente a:

a) Realizar su actividad con una plantilla de trabajadores adecuada para el rendimiento
optimo y calidad del servicio. Respecto del personal del adjudicatario, adscrito a la
actividad objeto de este pliego, una vez finalizada ésta o si la misma se resolviera antes
de finalizar la vigencia pactada se estara a lo dispuesto en la legislacién vigente y en los
propios convenios colectivos que resulten de aplicacion en materia de subrogacion
empresarial.

En ningUn caso el personal de la adjudicataria se incorporara a la plantilla de CRIDA, ni
ésta se subrogara en las relaciones laborales existentes entre el adjudicatario y sus
trabajadores; siendo CRIDA totalmente ajena a las referidas relaciones laborales, asi
como a las eventuales responsabilidades que de las mismas pudieran derivarse, que el
adjudicatario acepta expresamente seran de su cuenta y cargo.

b) Aceptar todas las responsabilidades que se deriven de las relaciones que pueda
establecer con terceras personas, durante la vigencia del contrato, para desarrollar el
objeto de la misma, por lo que CRIDA no se subrogara en dichas relaciones.

<) El personal del adjudicatario quedara sometido a las normas que sobre la sequridad,
policia y régimen interior rijan en el Centro de trabajo.

d) Cumplimiento de toda la normativa aplicable a los trabajadores en materia de trabajo,
empleo, Seguridad Social y prevencion de riesgos laborales.

6.1 Documentacion a Presentar con la Oferta

La documentacion técnica a presentar con la oferta seguira estrictamente las directrices indicadas
en el PPT, tratando cada asunto con la profundidad y extensién adecuadas a su importancia. Debera
ir numerada y con un indice que facilite la localizacién de cualquier apartado.

La concision y claridad en la presentacién se considera fundamental por lo que los ofertantes se
abstendran de incluir cualquier informacién no solicitada o que no esté directamente relacionada

12 /18 J
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con los trabajos objeto de la presente Prestacion de Servicio. No se tendran en cuenta aquellos
datos que el licitador proporcione fuera de la documentacion técnica, aunque remita para ello a
memorias, folletos, etc. o a otro apartado o documento distinto al que se esta tratando

La oferta constara de una parte técnica en la que se especificaran cada uno de los elementos
suministrados, y de una parte econémica en la que se detallara el coste de cada uno de los
elementos ofertados.

6.2 Otras Mejoras

Si se considerase oportuno, se incluira un apartado Gltimo que especifique y justifique claramente
como tales aquellas mejoras o propuestas complementarias que aporten los licitadores y que
mejoren sensiblemente algin aspecto de los trabajos a realizar.

7.1 Clausulas de Prevencion de Riesgos Laborales

Primera.- El adjudicatario se compromete a cumplir las obligaciones que impone al empresario la
Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, asi como toda la
reglamentacién y normativa, en el ambito de esta Prevencion, que sea de aplicacion.

En todo caso, la utilizacién, por el adjudicatario, de contratas, subcontratas, empresas de trabajo
temporal y trabajadores auténomos o cualquier otra forma de contratacién, para la ejecucion de la
obra o servicio objeto de este Pliego, estara sujeta a la legislacion vigente y a las condiciones
establecidas por CRIDA en este Pliego / Contrato.

CRIDA serd, en todo caso, ajena a las condiciones de trabajo del personal dependiente, directa o
indirectamente, del adjudicatario, asi como a las responsabilidades, de cualquier indole, que, de las
mismas, pueda derivarse.

Segunda.- Cuando se produzca la concurrencia de empresas o entidades en un centro de trabajo,
del que es titular CRIDA, el adjudicatario s¢ compromete a cumplir y a hacer cumplir, a aquellas
empresas o trabajadores auténomos que le presten cualquier tipo de servicio, las siguientes
obligaciones:

1. Realizar todas aquellas acciones necesarias para garantizar una proteccién eficaz que evite
cualquier tipo de riesgos, o la sinergia de los mismos, con otros que puedan existir o
concurrir, para las personas o los bienes, tanto pertenecientes a CRIDA como a cualesquiera
otras empresas que realicen su actividad en el mismo centro de trabajo, asi como a los
posibles usuarios del centro.

2. Realizar las actuaciones necesarias para la eliminacién o el control de cualquier riesgo,
inherente o derivado, que proceda de la actividad del adjudicatario o de las empresas
contratistas, subcontratistas o de los trabajadores autonomos que desarrollen, para el
adjudicatario, cualquier prestacion y que se ejecuten en el mismo centro de trabajo.

3. El adjudicatario debera informar y formar, adecuadamente, a los trabajadores que de él
dependan, de los riesgos posibles especificos de su actividad, asi como de los riesgos

13118 |
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derivados de la concurrencia de actividades empresariales, informandoles de las
instrucciones que reciba de CRIDA en esta materia y de las medidas de proteccién y
prevencion, y velar para que se de traslado de la citada informacién a los trabajadores de sus
contratistas y subcontratistas y de los de las Empresas de trabajo temporal o los
trabajadores auténomos que, para el adjudicatario, trabajen en el centro de trabajo de
titularidad de CRIDA.

Asimismo, el adjudicatario que realice sus actividades en las instalaciones de CRIDA debers:

Informar a CRIDA y a todas las empresas y trabajadores auténomos que pudieran verse
afectados, existan o no relaciones juridicas entre ellos, sobre los riesgos especificos iniciales
ylo sobrevenidos que, en su caso, su actividad, pueda originar, y en particular sobre aquellos
que puedan verse agravados o modificados por circunstancias derivadas de la concurrencia
de actividades empresariales, asi como de las medidas de proteccién y prevencién para
evitarlos y/o minimizarlos.

Esta informacién, que se facilitara por escrito cuando la actividad del adjudicatario genere
riesgos calificados como graves o muy graves, deberd ser suficiente y habra de
proporcionarse antes del inicio de las actividades, cuando se produzca un cambio en las
actividades concurrentes que sea relevante a efectos preventivos y cuando se haya
producido una situacién de emergencia.

Informar a CRIDA y a las demas empresas y trabajadores auténomos presentes en el centro
de trabajo de los accidentes que se produzcan como consecuencia de los riesgos de las
actividades concurrentes.

Comunicar, puntualmente, a CRIDA cualquier incidente o accidente que se haya producido o
situacién que ponga de manifiesto un deterioro de las condiciones de seqguridad respecto de
terceros. Esta comunicacion se efectuara, de forma inmediata, en el caso de riesgo grave e
inminente y cuando se produzca una situacién de emergencia susceptible de afectar a la
salud o la seguridad de los trabajadores de las empresas presentes en el centro de trabajo de
la titularidad de CRIDA.

Cumplir, en lo que le competa, las instrucciones que, en materia de coordinacién de
actividades empresariales, sean impartidas por CRIDA.

Proporcionar cualquier informacion, que pueda considerarse relevante, para la prevencién y
proteccion en materia de riesgos laborales.

Asignar los recursos preventivos que fueran necesarios, con presencia en el centro de
trabajo, cualquiera que sea la modalidad de organizacién de dichos recursos Y. en todo caso,
cuando los riesgos puedan verse agravados o modificados en el desarrollo del proceso o la
actividad, por la concurrencia de operaciones diversas que se desarrollan sucesiva o
simultaneamente y que hagan preciso el control de la correcta aplicacion de los métodos de
trabajo y cuando se realicen actividades o procesos considerados como peligrosos o con
riesgos especiales.

Participar en cuantas reuniones u otros actos a los que, en materia de prevencion de riesgos
laborales, fuesen convocados.
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7.2 Proteccion de Datos

La Empresa Adjudicataria esté obligada al cumplimiento integro de la Ley Orgdnica 15/ 1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal (LOPD) y su normativa de desarrollo, en
el contexto de la prestacion objeto de esta licitacion y de conformidad con lo que se dispone en
dicha Ley y en este pliego.

En el caso de que la ejecucion de este expediente llevard consigo el tratamiento de ficheros que
contengan Datos Caracter Personal (DCP) para la adecuada prestacién del servicio objeto del
mismo, la Empresa Adjudicataria es considerada encargada de dicho tratamiento, de acuerdo con lo
dispuesto en el articulo 12 de la referida Ley, obligandose expresamente a:

e Utilizar dichos datos de caracter personal Unica y exclusivamente para la ejecucion del
contrato, y llevar a cabo el tratamiento de los datos de caracter personal suministrados por
CRIDA conforme a las instrucciones especificadas en el mismo.

e Velar para que los datos objeto de tratamiento sean adecuados, pertinentes y no excesivos
para la finalidad para la cual se recogieron, garantizando su exactitud y su periodica
actualizacion.

e No ceder ni comunicar a terceros ni siquiera para su conservacion los datos personales a los
que tenga acceso para prestar el servicio.

No obstante, si por necesidades del servicio, el encargado del tratamiento se viese en la
necesidad de tener que contratar determinados servicios con otra empresa, debera solicitar
al responsable del fichero (CRIDA), su consentimiento expreso debiendo constar el mismo
en un contrato formalizado a tal efecto.

El Director del Expediente decidira, una vez finalizado el contrato, si la empresa
Adjudicataria debe destruir o devolver a CRIDA, cuantos soportes y documentos contengan
Datos de Caracter Personal y, proceder al borrado de aquellos que estando en su poder,
hayan sido objeto de tratamiento. En el caso de destruccién, la Empresa Adjudicataria
entregara a CRIDA un certificado que asi lo acredite

e Mantenery cumplir durante el tratamiento y con posterioridad a la finalizacion del mismo, el
deber de secreto profesional respecto a los Datos de Caracter Personal objeto de
tratamiento conforme a lo dispuesto en el articulo 10 de la Ley Organica de Proteccion de
Datos. Asi mismo, la Empresa Adjudicataria tomard las medidas oportunas para que su
personal cumpla con este deber.

El encargado del tratamiento estara obligado a adoptar las medies de seguridad necesarias, tanto
técnicas como organizativas, que garanticen la proteccién de los datos personales objeto de
tratamiento, de acuerdo con lo dispuesto en el articulo g de la Ley Organica de Proteccién de Datos,
y acorde al nivel de seguridad de tos datos tratados.

Asi mismo, las medidas de seguridad que con caracter general la Empresa Adjudicataria se
compromete a aplicar a los ficheros con Datos de Caracter Personal objeto de tratamiento son:

1. Los accesos a Datos de Caricter Personal a través de redes de comunicacién deberan
garantizar un nivel de seguridad equivalente a los accesos en modo local, tal y como se
especifica en el articulo 5 Reglamento de Medidas de Seguridad (RMS, Real Decreto 994 /
1999, de 11 de junio).
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10.

La ejecucion de tratamiento de Datos de Caracter Personal fuera de los locales donde estd
ubicado el fichero habré de contar con las autorizaciones y el nivel de sequridad que se
especifican en el articulo 6 del RMS.

Los ficheros temporales que contuviesen Datos de Caracter Personal deberan cumplir el
nivel de sequridad y las condiciones de borrado que se especifican en el articulo 7 RMS.

La Empresa Adjudicataria se compromete a elaborar e implantar la normativa de sequridad
mediante un documento de obligado cumplimiento para el personal con acceso a Datos de
Caracter Personal, cuyo contenido habra de adecuarse a lo dispuesto en el articulo 8 del
RMS.

La Empresa Adjudicataria definira y documentara las funciones y obligaciones de cada una
de las personas con acceso a Datos de Caracter Personal, adoptando las medidas necesarias
para su correcta difusion y divulgacion de acuerdo a lo establecido en el articulo g RMS.

El procedimiento de notificacion y gestion de las incidencias contard con un registro en el
que habra de constar los campos que se especifican en el articulo 10 RMS.

La Empresa Adjudicataria garantizara que exista una relacion actualizada de usuarios que
tengan acceso autorizado a los ficheros que contengan Datos de Caracter Personal, y
cumplira lo dispuesto en cuanto a procedimientos y mecanismos de identificacién y
autenticacion que se especifican en el articulo 11 RMS.

Se garantizaré que los usuarios tengan acceso Unicamente a los datos y recursos que
precisen para el desarrollo de sus funciones, estableciéndose para ello mecanismos
especificos que asi lo garanticen.

El control de accesos solo podra efectuarse por personas debidamente autorizadas y
conforme a los criterios que establece el articulo 12 RMS.

Los soportes que contengan Datos de Caracter Personal deberan ser identificados en cuanto
a su contenido, inventariados, y almacenados de acuerdo a lo que establece el articulo 13
RMS.

La salida de los soportes fuera de los locales donde se ubica el fichero debera ser
expresamente autorizada conforme a lo que se establece en ese mismo articulo.

Las copias de respaldo y recuperacion que se hagan con los ficheros que contengan Datos de
Caracter Personal, se atendran a las exigencias que establece el articulo 14 del RMS.

Cuando los Datos de Caracter Personal objeto de tratamiento sean de NIVEL MEDIO (Articulo 4.2 y
4-4 RMS), ademas de las medidas de seguridad anteriormente descritas, se deberdn tener en cuenta
las siguientes:

1.

El Documento de Seguridad habra de contener ademéas de lo dispuesto en el articulo 8 del
RMS, la identificacion del responsable o responsables de seguridad, los controles periédicos
y las medidas que sea necesario adoptar sobre los soportes, tal y como se detalla en el
articulo 15 de la mencionada normativa.

La Empresa Adjudicataria se compromete a designar uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas que se definan en el citado documento, en
las condiciones que se desarrollan en el articulo 16 del RMS.

16 /18 |



Cidigo CRIDA C-GENERAL-WPoo-c11-00.01

Clasificacion Confidencial

~a' o CRIDA Fecha Edicidn  30/0:1/79
- :

CRIDA: PPT Coniratacién de Linea de Ttaiunitationes htercenives
== e

La Empresa Adjudicataria se compromete a realizar cada dos afios una auditoria interna o
externa para verificar el cumplimiento de las medidas de seguridad en el que se garantice
integramente la aplicacion de lo establecido en el articulo 17 del RMS.

La Empresa Adjudicataria se compromete a establecer mecanismos para la identificacion
inequivoca, personalizada y de limitacién reiterada en los accesos que establece el articulo
18 del RMS.

Exclusivamente el personal que se autorice en el Documento de Seguridad podra tener
acceso fisico a los locales donde se encuentren ubicados los ficheros con Datos de Caracter
Personal.

La Empresa Adjudicataria se compromete a cumplir lo dispuesto en el articulo 20 del RMS
en lo referente a registros de estrada y salida de soportes, procedimientos de desecho y
reutilizacion y salida de los locales de dichos soportes por operaciones de mantenimiento.

Para la gestion de incidencias de este tipo de datos se habra de tener en cuenta lo
especificado en el articulo 22 RMS.

Como norma general no se realizaran pruebas con datos reales y si fuera necesario llevarlas
a cabo se ajustaran a los términos que establece el articulo 22 del RMS.

En el caso de que los Datos de Caracter Personal objeto de tratamiento fueran de NIVEL ALTO
(Articulo 4.3 RMS), ademas de las medidas de seguridad anteriormente descritas, se deberan tener
en cuenta las siguientes:

1.

Cuando se hayan de distribuir soportes que contengan Datos de Caracter Personal, se
utilizaran mecanismos que garanticen que la informacion contenida no sea inteligible ni
manipulable, de acuerdo a lo establecido en el articulo 23 RMS.

Asi mismo, se debera mantener un registro de todos los accesos que se efectien a este tipo
de datos. El contenido, campos, y revision de la informacion contenida en este registro, asi
como de sus mecanismos de seguridad, debera ajustarse a los requisitos que se establecen
en el Art 24 RMS.

El periodo minimo de conservacion de los datos registrados sera de 2 afios.

Debera conservarse una copia de respaldo y de los procedimientos de recuperacion de los
datos en un lugar diferente de aquél en que se encuentren los equipos informaticos que los
tratan, cumpliendo en todo caso, las medidas de seguridad establecidas en el articulo 25
RMS.

La transmision de Datos de Caracter Personal a través de redes de telecomunicaciones se
realizara cifrando dichos datos o utilizando cualquier medio que garantice que la
informacién no vaya a ser inteligible o manipulada por terceros, segun lo dispuesto en el
articulo 26 RMS.

En el caso en que la Empresa Adjudicataria recabe datos para el objeto del contrato, lo hara siempre
en nombre de CRIDA, informando a los propios afectados de acuerdo a lo que dispone el articulo 5
de la LOPD y solicitando su consentimiento en los casos y condiciones que establece el articulo 6 de
la mencionada Ley Organica.

En el supuesto de incumplimiento de las previsiones anteriores, la Empresa Adjudicataria sera
considerada responsable del tratamiento, a los efectos previstos en la Ley Organica 1511 ggg, de 13
de diciembre, sin perjuicio de las responsabilidades en que incurra respecto a CRIDA.
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7-3 Responsabilidades

El adjudicatario sera responsable frente a terceros de las posibles reclamaciones e indemnizaciones
por dafios de cualquier clase que se produzcan en personas, instalaciones, mercancias u otros con
motivo de la instalacion (si ha lugar) y/o incumplimiento de las condiciones del suministro definidas
en el presente pliego, por los errores, negligencia, impericia o imprudencia en los trabajos realizados
por la Empresa Adjudicataria, o como consecuencia de dichos trabajos, no haciéndose CRIDA
responsable de ninguna indemnizacion o actuacién legal que pudiera derivarse de accidente o
comportamiento incorrecto del personal de la Empresa Adjudicataria.

8 Variantes de la Oferta

Dado el caricter de la prestacion de servicio, no se aceptaran variantes de la oferta que no se
atengan a lo estipulado en el Pliego de Prestaciones Técnicas, aunque se valoraran las mejoras
propuestas a las condiciones estipuladas.

9 Presupuesto Desglosado

La descomposicion del presupuesto por elementos se proporciona a titulo indicativo. Su intencidn es
reflejar la distribucion aproximada del presupuesto total entre las distintas partidas. El licitador
podra aumentar o disminuir cada una de las partidas individuales siempre y cuando se respete el
importe maximo (con IVA) establecido.

Alta, instalacion y configuracién i 5.000,00 €

| Coste linea (5 anos en mensualidades) ‘ 135.000,00 €

| Importe Total con IVA f 140.000,00 €
L

Tabla 9-1 Presupuesto Desglosado

Madrid, 30 de marzo de 2009

José Miguel de Pablo Guerrécd,
Director de CRIDA
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