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Resumen Ejecutivo

Pliego de Prescripciones Técnicas de colaboracion con psicologos para
' toma de requisitos de modelos cognitivos ATMAN (ATC huMAN

" workload model) |

' Proporcionar los requisitos funcionales de la herramienta ATMAN |
' referente a:

1. La identificacion global y completa de los factores que afectan a la
carga percibida del CCA (fatiga, estrés, satisfaccion, otros..);

2. la investigacion, analisis y propuesta de modelos Analiticos vy
Explicativos que permitan modelizar los factores anteriormente
identificados, asi como de ciertos aspectos del comportamiento
humano (modelo de conciencia de la situaciéon y modelo de
organizacion de las tareas no contemplados en modelos
existentes);

3. el andlisis y valoracion de los requisitos de los modelos propuestos
para su integracion con el Modelo de Recursos Multiples de
Wickens .

- Este Pliego recoge las actividades de la primera fase de identificacion
de requisitos funcionales que permitan modelar el comportamiento
humano del CCA.

CRIDA Merrimack IV, Josefa Valcarcel, 30. 28027 Madrid

| CUATRO (4) MESES desde la firma del acta de inicio de los trabajos
35,000 € IVAINCLUIDO

El abono del presente Expediente se realizara una vez recibidos los
entregables del presente PPT.

No se aceptaran variantes de la oferta que no se atengan a lo estipulado
en el PPT, aunque se valorara cualquier mejora propuesta.

No aplicable
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1 Caracteristicas Principales del Pliego

1.1 Antecedentes

El objetivo de ATMAN es determinar una metodologia consensuada y validada que permita definir
un parametro de Carga de Trabajo Maxima Simultanea del Controlador de la Circulacion Aérea
(CCA) en las distintas posiciones de trabajo de Torre, Aproximacion y Ruta, de manera que el riesgo
de dafio para la salud del CCA se minimice, optimizando la seguridad de las operaciones y la
eficiencia del sistema ATM espafiol. Para ello la Division de Simulacion, en coordinacién con la
Organizacién Sindical USCA a través de la Secretaria de Prevencion de Riesgos Laborales y
Seguridad y Salud Laboral y la Direccion de Navegacion Aérea inician el proyecto de investigacion y
desarrollo ATMAN, que redefine, potencia y culmina los planteamientos de su predecesor, el
proyecto ALASS.

ATMAN apuesta por la modelizacion del comportamiento humano correspondiente a un perfil tipo
(moda de la muestra del equipo de CCAs dentro de cada dependencia de estudio y posicion), asi
como otras caracteristicas personales (sin tener en cuenta diferencias de edad ni los efectos ajenos
al puesto de trabajo) calibrandolo mediante tomas en escenarios reales de las variables
identificables y medibles.

El motor elegido en el que se basa el modelo del comportamiento humano ATMAN es un modelo de
recursos multiples (Modelo de Wickens) que permite el cilculo de la cantidad de recursos
necesarios percibidos por el CCA para la realizacion de las tareas fisicas y mentales (esfuerzo
percibido, ergo carga de trabajo) para consequir su objetivo: manejar el trafico aéreo con eficiencia y
seguridad.

Como parte de la identificacion de requisitos funcionales de la herramienta ATMAN, se ha
detectado la necesidad de mejoras en el modelo de recursos multiples de Wickens para lo que se
hace necesaria la colaboracion de expertos psicologos con demostrada experiencia en la
identificacion de modelos cognitivos.

Se utilizara como punto de partida la informacion obtenida en fases anteriores del proyecto
(ALASS), por lo que inicialmente no se considera necesario incidir en aspectos ya tratados.

1.2 Objeto

El objetivo de este expediente es proporcionar los requisitos funcionales de la herramienta ATMAN
referente a:

1. La identificacion global y completa de los factores que afectan a la carga percibida del CCA
(fatiga, estrés, satisfaccion, otros..);

2. la investigacion, andlisis y propuesta de modelos Analiticos y Explicativos que permitan
modelizar los factores anteriormente identificados, asi como aspectos del comportamiento
humano (modelo de conciencia de la situacion y modelo de organizacion de las tareas no
contemplados en modelos existentes);

3. el analisis y valoracion de los requisitos de los modelos propuestos para su integracion con el
Modelo de Recursos Multiples de Wickens .

7119 I
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1.3 Alcance

Aunque se prevé que el proyecto ATMAN durara cuatro afios, este pliego recoge las actividades de
la primera fase de identificacion de requisitos funcionales que permitan modelar el comportamiento
humano del CCA.

1.4 Lugary Plazo de la Ejecucion del Expediente

REQ 1 La investigacion, el analisis y valoracion se realizara en las instalaciones de la empresa
adjudicataria.

REQ 2 Sdlo las reuniones de coordinacion entre el Director del Expediente o persona en quien
éste delegue y el Coordinador o Delegado de la empresa Adjudicataria se efectuaran en
el lugar que determine el Director del Expediente o persona en quien delegue.

REQ 3  E| plazo de entrega de todos los componentes objeto de este expediente sera de
CUATRO (4) MESES desde la firma del acta de inicio de los trabajos.

1.5 Lugar de Recepcion y Entrega

REQ 4  E| Adjudicatario debera facilitar toda la documentacion asociada al desarrollo de las
especificaciones de factores, modelos analiticos y requisitos de integracion de acuerdo a
lo indicado en la seccion 3.4 de este Pliego.

REQ 5  E| suministro de todas las entregas objeto de este expediente y en particular las que se
indican en el apartado 3 de este PPT, se efectuara en las dependencias de CRIDA, sita en
el edificio Merrimack IV, Josefa Valcarcel, 30. 28027 Madrid.

1.6 Importe limite

El importe limite de este expediente asciende a la cantidad de TREINTA Y CINCO MIL EUROS
(35.000,00€) impuestos incluidos. El pago del importe se realizara una vez recibidos los entregables
del presente pliego.

2 Descripcion General del Proyecto

REQ 6  Este expediente incluye :

REQ 6.1 o E| analisis e identificacion global y completa de los factores que afectan a la carga
percibida del CCA(fatiga, estrés, satisfaccion, otros..).

REQ 6.2 o E| andlisis y propuesta de modelos Analiticos y Explicativos que permitan
modelizar los factores anteriormente identificados, asi como aspectos del

8/1g |
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comportamiento humano (modelo de conciencia de la situacion y modelo de
organizacion de las tareas no contemplados en modelos existentes).

REQ 6.3 o El andlisis y valoracién de los requisitos de los modelos propuestos para su

integracion con el Modelo de Recursos Multiples de Wickens.

Las tareas objeto del expediente se definen en las siguientes secciones del pliego.

2.1 Tareas del Andlisis de los Factores que Afectan a la Carga Percibida

REQ 7

REQ 7.1

REQ 7.2

REQ 7.3

El adjudicatario debera desarrollar un analisis exhaustivo de los factores que afectan a
la carga percibida por el CCA (para la moda de la muestra del equipo de CCAs en el
puesto de trabajo) dentro de cada dependencia de estudio.

e Este analisis debera partir de una revision de modelos existentes y de referencias
bibliograficas de los factores psicologicos del CCA que modifiquen los recursos
necesarios percibidos o los recursos disponibles para la realizacion de las tareas.

e El andlisis incluira la valoracion de la evidencia empirica de estos factores y la
identificacion de las relaciones existentes entre los mismos.

e Tras el analisis se proporcionara una propuesta de los factores que afectan a la
carga de trabajo percibida del CCA.

2.2 Tareas del Analisis de los Modelos Analiticos y Explicativos

REQ 8

REQ 8.1

REQ 8.2

REQ 9

REQ 9.1

El Adjudicatario deberd desarrollar una investigacion, clasificacion y analisis de
Modelos Analiticos y Explicativos de los factores que afectan a la carga percibida
del CCA identificados en la seccion 2.1.

e El analisis incluira la valoracion de la evidencia empirica de los modelos, la
capacidad explicativa y predictiva, indicando si son explicativos de uno o de varios
factores.

e Basado en los resultados de este analisis, se elaborara una propuesta de los
modelos explicativos y predictivos de los factores que afectan a la carga percibida.

El Adjudicatario deberd desarrollar una investigacion, clasificacion y analisis de
Modelos Analiticos y Explicativos de la conciencia situacional del CCA.

e El analisis incluira la valoracion de la evidencia empirica de los modelos, su
capacidad explicativa y predictiva de los procesos de percepcion, comprension y
proyeccion del CCA asi como de los procesos relativos a destrezas, reglas y
conocimientos del CCA.

9/19 l
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REQ 9.2 ¢ Basado en los resultados de este andlisis, se elaborard una propuesta de los
Modelos Analiticos y Explicativos de la conciencia situacional del CCA.

REQ 10 E| Adjudicatario deberd desarrollar una investigacion, clasificacion y analisis de
Modelos Analiticos y Explicativos de la organizacion de tareas.

REQ 101 ¢ E| andlisis incluird la valoracién de la evidencia empirica de los modelos, su
capacidad explicativa de los procedimientos de planificacion y de secuenciacion de la
informacion que gestiona el CCA .

REQ 10.2¢ Basado en los resultados de este analisis, se elaborara una propuesta de los
Modelos Analiticos y Explicativos de la organizacion de las tareas del CCA.

2.3 Tareas del Analisis de Integracion de los Modelos en ATMAN.

REQ 11 E| Adjudicatario realizara un analisis y valoracion exhaustiva de los requisitos de los
modelos propuestos en la seccion 2.2 para ser integrados con el Modelo de Recursos
Multiples de Wickens.

REQ 11.1 ¢  Este analisis deberd incluir las posibles relaciones o incompatibilidades existentes
entre los modelos propuestos entre si'y con el Modelo de Wickens, su capacidad de
parametrizacion, las necesidades de toma de datos y la disponibilidad de
informacion para modelar con la fidelidad adecuada.

REQ 11.2 ¢ Basado en los resultados de este andlisis, se elaborara una informe de requisitos de
integracién con el Modelo de Wickens de los modelos identificados .

3 Aseguramiento del Proyecto

3.1 Control del proyecto

La empresa adjudicataria nombrara un Coordinador o Delegado de la Empresa Adjudicataria, que
sera responsable, entre otras actividades, de gestionar los servicios objeto del Pliego dentro de la
empresa adjudicataria, responsabilizandose del nivel de calidad de los resultados, asi como de la
interlocucion y coordinacion con el Director del Expediente o persona en quien éste delegue.

El Director del Expediente o persona en quien delegue, establecera los criterios y lineas generales
para la actuacién en relacién con el servicio contratado que garantice el cumplimiento de los fines
del mismo.

REQ 12  Requisitos de control del proyecto: Un Coordinador o Delegado.

10/19 |
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3.2 Comunicacion y sequimiento del proyecto

REQ 13 Se mantendran reuniones periddicas de seguimiento del proyecto (al menos
mensuales) y, adicionalmente, cuando se acuerde entre ambas partes. La empresa
adjudicataria mantendra un registro de los puntos de accion acordados en todas estas
reuniones, asi como de su estado.

3.3 Garantia de Calidad

Req 14 Si el licitador dispone de un Sistema de Calidad documentado e implantado, debera
incluir una descripcion breve del mismo en la oferta.

3.4 Entregasy Calendario

El proceso de entrega sera realizado por la empresa adjudicataria.

REQ 15 Como norma general, el Coordinador o Delegado de la Adjudicataria debera
entregar UNA (1) copia en papel y en soporte electrénico de cada documento. El
Director de Expediente o en quien delegue podra exigir hasta un maximo de UNA
(1) copia adicional en papel a entregar en los TREINTA (30) DIAS siguientes a la
fecha de entrega oficial acordada.

REQ 15.1 Todos los documentos del proyecto deberan estar escritos en lengua castellana. Se
admite la lengua inglesa como Unica alternativa al castellano.

REQ 15.2 La edicion de los documentos se realizara utilizando un procesador de textos que
permita que los archivos producidos puedan ser leidos con Microsoft Word 2000.

REQ 15.3 La empresa adjudicataria debera asignar a cada documento un cédigo Unico que lo
identifique univocamente.

El calendario propuesto de fases del proyecto se presenta en la tabla a continuacion:

Ref Descripcion de la Documentacion Calendario

Dia Informe sobre los factores que afectan a la carga de trabajo percibida | To + 1m
por el controlador (fatiga, estrés, satisfaccion, otros...)

D2a Informe sobre de Modelos Analiticos y Explicativos de Factores que|To+2m
Afectan a la Carga de Trabajo Percibida por el CCA (fatiga, estrés,
satisfaccion, otros...)

11/19 |
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D2.2 Informe sobre de Modelos Analiticos y Explicativos de Conciencia de la | To + 2m
Situacion

D23 Informe sobre de Modelos Analiticos y Explicativos de Organizacion de | To +3m
Tareas

D31 Requisitos de los Modelos Matematicos encontrados para ser|To+4m
integrados con el Modelo de Recursos Multiples de Wickens.

3.5 Aspectos generales del aseguramiento del Proyecto

3.5.1 Procedimientos ante desviaciones

Se define desviacion como el incumplimiento de los requisitos que han sido identificados y
planificados previamente. Cualquier desviacion debera ser acordada con CRIDA, previa justificacion
del impacto técnico, econdmico, de calidad y tiempo.

Las desviaciones deberan ser los Ultimos recursos a utilizar por el adjudicatario, estaran limitadas en
su alcance y no deberan ser usadas para una alteracion permanente de los requisitos, estando
orientadas a permitir continuar con el trabajo del adjudicatario a corto plazo. Los cambios
permanentes deberan seguir el procedimiento de acciones correctoras establecido.

3.5.2 Control de distribuidores y subcontratas

En caso de producirse algin tipo de subcontratacion, CRIDA se reserva el derecho de verificar que
los distribuidores y subcontratas actian conforme a lo especificado en este PPT, siendo el
adjudicatario quien debe realizar todas las provisiones necesarias para ello, y responsable, en Ultima
instancia, de las acciones realizadas por las subcontratas. Estas verificaciones no relevan, en ningin
caso, al adjudicatario de sus obligaciones en materia de Garantia de Calidad.

3.6 Perfiles profesionales del personal de la empresa adjudicataria
asignado al servicio contratado.

REQ 16  Aena considera que para que el servicio se preste con el nivel de calidad exigido se
estima necesario que se asigne el servicio, al menos, a una persona con conocimientos
en psicologia cognitiva, gestion de proyectos y experiencia en desarrollos de software
similares.

La empresa adjudicataria se compromete a realizar la actividad, objeto del Pliego, con
los medios humanos y materiales adecuados a tal fin.

REQ 16.1 Se valorara positivamente la experiencia en proyectos de modelizacion de factores
humanos.
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4 Requisitos de la Oferta

Se pide al licitador que dé respuesta a todos los requisitos identificados en el pliego (texto con el
codigo REQ - #).

REQ 17 La oferta constara de una parte técnica en la que se especificaran cada uno de los
elementos suministrados, y de una parte econdmica en la que se detallara el coste
de cada uno de los elementos ofertados.

REQ 18 Se solicita que la oferta técnica incluya la siguiente informacién minima:
REQ 18.1 Explicacion de como abordara el Proyecto, desde un punto de vista global.
REQ 18.2 Respuesta particular explicita a todos los requisitos mediante aceptacion particular

de cada uno de ellos, o mejora de las condiciones solicitadas.
REQ 18.3 Explicaciones concretas sobre la forma de acometer los requisitos.

REQ 19 Se proporcionara en la oferta un listado que indique y detalle los entregables a
aportar a lo largo de la duracion de los servicios objeto del Pliego.

4.1 Plazo de presentacion de oferta

REQ 20 El plazo limite para la presentacion de las ofertas es hasta el 20 de septiembre de
2009 inclusive.

5 Clausulas Particulares

5.1 Clausula de propiedad intelectual y confidencialidad.

La firma por parte de la empresa adjudicataria del Contrato del presente expediente implica la
aceptacion de las siguientes condiciones de confidencialidad:

- CRIDA dentro del ambito de sus competencias y funciones ha definido, especificado y
desarrolla, diferentes proyectos. En consecuencia, todo el contenido de los proyectos y la
totalidad de su desarrollo es propiedad de CRIDA, incluidos todos los derechos asociados al
mismo, a excepcion del posible software comercial o contenido propiedad original de la
empresa adjudicataria. CRIDA retendra todo derecho de la propiedad relacionado con el
proyecto, sea en su actual estado o los nuevos desarrollos y complementos, incluidas las
modificaciones y/o variaciones que se lleven a cabo durante la ejecucion del Contrato.

13/19 |
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- CRIDA como titular y propietario de todos los derechos inherentes al Proyecto de Desarrollo
bajo este expediente, autorizara el acceso a la informaciéon y documentacion que sea
necesaria con el caracter de confidencial, y limitada en su uso y/o utilizacion al la empresa
adjudicataria, con la Unica finalidad de realizar el objeto del Contrato. La empresa
adjudicataria se compromete a mantener la confidencialidad sobre cualquier informacion
ylo material relacionada con el Producto, con las tareas, o con el programa de actividades
asociado a este expediente, prohibiéndose su difusion y/o publicacion verbal, por escrito o
por cualquier otro medio a terceros.

- Estas condiciones estaran vigentes durante todo el plazo de ejecucion del Contrato.
Respecto a la Confidencialidad este plazo continuara en vigor, durante un periodo indefinido
(sin permiso), a partir de la fecha de la finalizacion del Contrato, no pudiendo ser la
informacidn y/o documentacion del Producto revelada ni utilizada, dandole el tratamiento
de confidencial y empleando todos los medios razonables para llevar a cabo su debida
proteccion.

- CRIDA podra recabar, en cualquier momento, la entrega de los servicios realizados hasta esa
fecha, en su totalidad o en parte, a cuyo efecto bastara con el simple requerimiento por
escrito de CRIDA a la empresa adjudicataria. CRIDA a la finalizacion del Contrato requerira a
la empresa adjudicataria para que entregue, a titulo informativo y no limitativo, todas las
copias del Material, incluyendo toda la documentacion, informacion, todos los resultados
del Proyecto y todos los componentes archivados, en formato papel, cinta, disco CD o
cualquier otro medio de soporte del que disponga la empresa adjudicataria.

- La empresa adjudicataria no podra, debido a los derechos de CRIDA sobre el Producto,
modificar, ajustar, y/o crear trabajos derivados y basados en el Material, sea en parte o en su
totalidad, sin el previo consentimiento escrito de CRIDA y debidamente notificado a estos
efectos, a la empresa adjudicataria.

- Elincumplimiento por parte de la empresa adjudicataria de cualquiera de las estipulaciones
mencionadas en este apartado sera causa de resolucion del Contrato.

CRIDA se reserva el ejercicio de todas aquellas acciones legales que a su derecho corresponda en
defensa de sus intereses, que pudieran derivarse del incumplimiento de lo anteriormente
manifestado, por parte de la empresa adjudicataria, todo ello de acuerdo con la legislacién aplicable.

5.2 Clausulas de Prevencion de Riesgos Laborales

Primera.- El adjudicatario se compromete a cumplir las obligaciones que impone al empresario la
Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, asi como toda la
reglamentacion y normativa, en el ambito de esta Prevencion, que sea de aplicacion.

En todo caso, la utilizacién, por el adjudicatario, de contratas, subcontratas, empresas de trabajo
temporal y trabajadores autonomos o cualquier otra forma de contratacion, para la ejecucion de la
obra o servicio objeto de este Pliego, estara sujeta a la legislacion vigente y a las condiciones
establecidas por CRIDA en este Pliego / Contrato.

CRIDA ser3, en todo caso, ajena a las condiciones de trabajo del personal dependiente, directa o
indirectamente, del adjudicatario, asi como a las responsabilidades, de cualquier indole, que, de las
mismas, pueda derivarse.

Segunda.- Cuando se produzca la concurrencia de empresas o entidades en un centro de trabajo,
del que es titular CRIDA, el adjudicatario se compromete a cumplir y a hacer cumplir, a aquellas
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empresas o trabajadores autonomos que le presten cualquier tipo de servicio, las siguientes
obligaciones:

1.

Realizar todas aquellas acciones necesarias para garantizar una proteccion eficaz que evite
cualquier tipo de riesgos, o la sinergia de los mismos, con otros que puedan existir o
concurrir, para las personas o los bienes, tanto pertenecientes a CRIDA como a cualesquiera
otras empresas que realicen su actividad en el mismo centro de trabajo, asi como a los
posibles usuarios del centro.

Realizar las actuaciones necesarias para la eliminaciéon o el control de cualquier riesgo,
inherente o derivado, que proceda de la actividad del adjudicatario o de las empresas
contratistas, subcontratistas o de los trabajadores auténomos que desarrollen, para el
adjudicatario, cualquier prestacion y que se ejecuten en el mismo centro de trabajo.

El adjudicatario deberd informar y formar, adecuadamente, a los trabajadores que de él
dependan, de los riesgos posibles especificos de su actividad, asi como de los riesgos
derivados de la concurrencia de actividades empresariales, informéndoles de las
instrucciones que reciba de CRIDA en esta materia y de las medidas de proteccion y
prevencion, y velar para que se de traslado de la citada informacion a los trabajadores de sus
contratistas y subcontratistas y de los de las Empresas de trabajo temporal o los
trabajadores auténomos que, para el adjudicatario, trabajen en el centro de trabajo de
titularidad de CRIDA.

Asimismo, el adjudicatario que realice sus actividades en las instalaciones de CRIDA debera:

Informar a CRIDA y a todas las empresas y trabajadores auténomos que pudieran verse
afectados, existan o no relaciones juridicas entre ellos, sobre los riesgos especificos iniciales
y/o sobrevenidos que, en su caso, su actividad, pueda originar, y en particular sobre aquellos
que puedan verse agravados o modificados por circunstancias derivadas de la concurrencia
de actividades empresariales, asi como de las medidas de proteccion y prevencion para
evitarlos y/o minimizarlos.

Esta informacion, que se facilitara por escrito cuando la actividad del adjudicatario genere
riesgos calificados como graves o muy graves, deberd ser suficiente y habra de
proporcionarse antes del inicio de las actividades, cuando se produzca un cambio en las
actividades concurrentes que sea relevante a efectos preventivos y cuando se haya
producido una situacion de emergencia.

Informar a CRIDA y a las demas empresas y trabajadores auténomos presentes en el centro
de trabajo de los accidentes que se produzcan como consecuencia de los riesgos de las
actividades concurrentes.

Comunicar, puntualmente, a CRIDA cualquier incidente o accidente que se haya producido o
situacion que ponga de manifiesto un deterioro de las condiciones de seguridad respecto de
terceros. Esta comunicacion se efectuarg, de forma inmediata, en el caso de riesgo grave e
inminente y cuando se produzca una situacion de emergencia susceptible de afectar a la
salud o la seguridad de los trabajadores de las empresas presentes en el centro de trabajo de
la titularidad de CRIDA.

Cumplir, en lo que le competa, las instrucciones que, en materia de coordinacion de
actividades empresariales, sean impartidas por CRIDA.
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Proporcionar cualquier informacion, que pueda considerarse relevante, para la prevencion y
proteccion en materia de riesgos laborales.

Asignar los recursos preventivos que fueran necesarios, con presencia en el centro de
trabajo, cualquiera que sea la modalidad de organizacion de dichos recursos y, en todo caso,
cuando los riesgos puedan verse agravados o modificados en el desarrollo del proceso o la
actividad, por la concurrencia de operaciones diversas que se desarrollan sucesiva o
simultaneamente y que hagan preciso el control de la correcta aplicacion de los métodos de
trabajo y cuando se realicen actividades o procesos considerados como peligrosos o con
riesgos especiales.

Participar en cuantas reuniones u otros actos a los que, en materia de prevencion de riesgos
laborales, fuesen convocados.

5.3 Proteccion de Datos

La Emp
de dicie

resa Adjudicataria esta obligada al cumplimiento integro de la Ley Organica 15/ 1999, de 13
mbre, de Proteccion de Datos de Caracter Personal (LOPD) y su normativa de desarrollo, en

el contexto de la prestacion objeto de esta licitacion y de conformidad con lo que se dispone en
dicha Leyy en este pliego.

En el caso de que la ejecucion de este expediente llevara consigo el tratamiento de ficheros que
contengan Datos Caracter Personal (DCP) para la adecuada prestacion del servicio objeto del

mismo,

la Empresa Adjudicataria es considerada encargada de dicho tratamiento, de acuerdo con lo

dispuesto en el articulo 12 de la referida Ley, obligandose expresamente a:
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Utilizar dichos datos de caracter personal Unica y exclusivamente para la ejecucion del
contrato, y llevar a cabo el tratamiento de los datos de caracter personal suministrados por
CRIDA conforme a las instrucciones especificadas en el mismo.

Velar para que los datos objeto de tratamiento sean adecuados, pertinentes y no excesivos
para la finalidad para la cual se recogieron, garantizando su exactitud y su periodica
actualizacion.

No ceder ni comunicar a terceros ni siquiera para su conservacion los datos personales a los
que tenga acceso para prestar el servicio.

No obstante, si por necesidades del servicio, el encargado del tratamiento se viese en la
necesidad de tener que contratar determinados servicios con otra empresa, debera solicitar
al responsable del fichero (CRIDA), su consentimiento expreso debiendo constar el mismo
en un contrato formalizado a tal efecto.

El Director del Expediente decidird, una vez finalizado el contrato, si la empresa
Adjudicataria debe destruir o devolver a CRIDA, cuantos soportes y documentos contengan
Datos de Caracter Personal y, proceder al borrado de aquellos que estando en su poder,
hayan sido objeto de tratamiento. En el caso de destruccion, la Empresa Adjudicataria
entregara a CRIDA un certificado que asi lo acredite

Mantener y cumplir durante el tratamiento y con posterioridad a la finalizacién del mismo, el
deber de secreto profesional respecto a los Datos de Caracter Personal objeto de
tratamiento conforme a lo dispuesto en el articulo 10 de la Ley Organica de Proteccion de
Datos. Asi mismo, la Empresa Adjudicataria tomara las medidas oportunas para que su
personal cumpla con este deber.



Clasificacién Confidencial

s Codigo CRIDA-C-GENERAL-WP00-0015-00.01
: | . CRIDA Fecha Edicion o1fog/og

CRIDA: PPT Colaboracion con Psicdlogos para Toma de Requisitos de Modelos

Cognitivos ATMAN (ATc huMAN workioad model)
e Fe= i PR

El encargado del tratamiento estara obligado a adoptar las medies de seguridad necesarias, tanto
técnicas como organizativas, que garanticen la proteccion de los datos personales objeto de
tratamiento, de acuerdo con lo dispuesto en el articulo g de la Ley Organica de Proteccion de Datos,
y acorde al nivel de seguridad de tos datos tratados.

Asi mismo, las medidas de seguridad que con caracter general la Empresa Adjudicataria se
compromete a aplicar a los ficheros con Datos de Caracter Personal objeto de tratamiento son:

1.

10.

Los accesos a Datos de Caracter Personal a través de redes de comunicacion deberan
garantizar un nivel de seguridad equivalente a los accesos en modo local, tal y como se
especifica en el articulo 5 Reglamento de Medidas de Seguridad (RMS, Real Decreto 994 /
1999, de 11 de junio).

La ejecucion de tratamiento de Datos de Caracter Personal fuera de los locales donde esta
ubicado el fichero habra de contar con las autorizaciones y el nivel de seguridad que se
especifican en el articulo 6 del RMS.

Los ficheros temporales que contuviesen Datos de Caracter Personal deberan cumplir el
nivel de sequridad y las condiciones de borrado que se especifican en el articulo 7 RMS.

La Empresa Adjudicataria se compromete a elaborar e implantar la normativa de seguridad
mediante un documento de obligado cumplimiento para el personal con acceso a Datos de
Caracter Personal, cuyo contenido habra de adecuarse a lo dispuesto en el articulo 8 del
RMS.

La Empresa Adjudicataria definira y documentara las funciones y obligaciones de cada una
de las personas con acceso a Datos de Caracter Personal, adoptando las medidas necesarias
para su correcta difusion y divulgacion de acuerdo a lo establecido en el articulo g RMS.

El procedimiento de notificacion y gestion de las incidencias contara con un registro en el
que habra de constar los campos que se especifican en el articulo 10 RMS.

La Empresa Adjudicataria garantizara que exista una relacion actualizada de usuarios que
tengan acceso autorizado a los ficheros que contengan Datos de Caracter Personal, y
cumplira lo dispuesto en cuanto a procedimientos y mecanismos de identificacion y
autenticacion que se especifican en el articulo 11 RMS.

Se garantizara que los usuarios tengan acceso Unicamente a los datos y recursos que
precisen para el desarrollo de sus funciones, estableciéndose para ello mecanismos
especificos que asi lo garanticen.

El control de accesos solo podra efectuarse por personas debidamente autorizadas y
conforme a los criterios que establece el articulo 12 RMS.

Los soportes que contengan Datos de Caracter Personal deberan ser identificados en cuanto
a su contenido, inventariados, y almacenados de acuerdo a lo que establece el articulo 13
RMS.

La salida de los soportes fuera de los locales donde se ubica el fichero debera ser
expresamente autorizada conforme a lo que se establece en ese mismo articulo.

Las copias de respaldo y recuperacion que se hagan con los ficheros que contengan Datos de
Caracter Personal, se atendran a las exigencias que establece el articulo 14 del RMS.
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Cuando los Datos de Caracter Personal objeto de tratamiento sean de NIVEL MEDIO (Articulo 4.2 y
4.4 RMS), ademas de las medidas de seguridad anteriormente descritas, se deberan tener en cuenta
las siguientes:

1.

El Documento de Seguridad habréa de contener ademas de lo dispuesto en el articulo 8 del
RMS, la identificacion del responsable o responsables de seguridad, los controles periodicos
y las medidas que sea necesario adoptar sobre los soportes, tal y como se detalla en el
articulo 15 de la mencionada normativa.

La Empresa Adjudicataria se compromete a designar uno o varios responsables de sequridad
encargados de coordinar y controlar las medidas que se definan en el citado documento, en
las condiciones que se desarrollan en el articulo 16 del RMS.

La Empresa Adjudicataria se compromete a realizar cada dos afos una auditoria interna o
externa para verificar el cumplimiento de las medidas de seguridad en el que se garantice
integramente la aplicacion de lo establecido en el articulo 17 del RMS.

La Empresa Adjudicataria se compromete a establecer mecanismos para la identificacion
inequivoca, personalizada y de limitacion reiterada en los accesos que establece el articulo
18 del RMS.

Exclusivamente el personal que se autorice en el Documento de Seguridad podra tener
acceso fisico a los locales donde se encuentren ubicados los ficheros con Datos de Caracter
Personal.

La Empresa Adjudicataria se compromete a cumplir lo dispuesto en el articulo 20 del RMS
en lo referente a registros de estrada y salida de soportes, procedimientos de desecho y
reutilizacion y salida de los locales de dichos soportes por operaciones de mantenimiento.

Para la gestion de incidencias de este tipo de datos se habra de tener en cuenta lo
especificado en el articulo 21 RMS.

Como norma general no se realizaran pruebas con datos reales y si fuera necesario llevarlas
a cabo se ajustaran a los términos que establece el articulo 22 del RMS.

En el caso de que los Datos de Caracter Personal objeto de tratamiento fueran de NIVEL ALTO
(Articulo 4.3 RMS), ademas de las medidas de seguridad anteriormente descritas, se deberan tener
en cuenta las siguientes:

1.
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Cuando se hayan de distribuir soportes que contengan Datos de Caracter Personal, se
utilizardn mecanismos que garanticen que la informacion contenida no sea inteligible ni
manipulable, de acuerdo a lo establecido en el articulo 23 RMS.

Asi mismo, se debera mantener un registro de todos los accesos que se efectien a este tipo
de datos. El contenido, campos, y revision de la informacion contenida en este registro, asi
como de sus mecanismos de seguridad, debera ajustarse a los requisitos que se establecen
en el Art 24 RMS.

El periodo minimo de conservacion de los datos registrados sera de 2 afios.

Debera conservarse una copia de respaldo y de los procedimientos de recuperacion de los
datos en un lugar diferente de aquél en que se encuentren los equipos informaticos que los
tratan, cumpliendo en todo caso, las medidas de seguridad establecidas en el articulo 25
RMS.
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4. La transmision de Datos de Caracter Personal a través de redes de telecomunicaciones se
realizara cifrando dichos datos o utilizando cualquier medio que garantice que la
informacién no vaya a ser inteligible o manipulada por terceros, segun lo dispuesto en el
articulo 26 RMS.

En el caso en que la Empresa Adjudicataria recabe datos para el objeto del contrato, lo hara siempre
en nombre de CRIDA, informando a los propios afectados de acuerdo a lo que dispone el articulo 5
de la LOPD y solicitando su consentimiento en los casos y condiciones que establece el articulo 6 de
la mencionada Ley Organica.

En el supuesto de incumplimiento de las previsiones anteriores, la Empresa Adjudicataria sera
considerada responsable del tratamiento, a los efectos previstos en la Ley Organica 1511 9gg, de 13
de diciembre, sin perjuicio de las responsabilidades en que incurra respecto a CRIDA.

5.4 Responsabilidades

El adjudicatario sera responsable frente a terceros de las posibles reclamaciones e indemnizaciones
por dafios de cualquier clase que se produzcan en personas, instalaciones, mercancias u otros con
motivo de la instalacion, demora y/o incumplimiento de las condiciones del suministro definidas en
el presente pliego, por los errores, negligencia, impericia o imprudencia en los trabajos realizados
por la Empresa Adjudicataria, o como consecuencia de dichos trabajos, no haciéndose CRIDA
responsable de ninguna indemnizacion o actuacion legar que pudiera derivarse de accidente o
comportamiento incorrecto del personal de la Empresa Adjudicataria.

5.5 Negligencia

En caso de negligencia por parte del adjudicatario en el desarrollo de los trabajos de mantenimiento
o incumplimiento de alguno de los requisitos de soporte a cualquiera de los sistemas objeto de este
expediente, CRIDA podra dar por terminado el contrato notificandolo por escrito al adjudicatario. En
todo caso, a dichos efectos, ambas partes se cefiran a lo recogido en el Pliego de Prescripciones
Técnica.

6 Variantes de la Oferta

Dado el caracter de la prestacion de servicio, no se aceptaran variantes de la oferta que no se
atengan a lo estipulado en el Pliego de Prestaciones Técnicas, aunque se valoraran las mejoras
propuestas a las condiciones estipuladas.

Madrid, Tiefptierpb;e’-ée 2009

Director de CRIDA
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