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Resumen Ejecutivo

Pliego de Prescripciones Técnicas de Infraestuctura de Data Warehouse

o Adquisicién e instalacién en estado operativo de hardware que
permita el despliegue en entorno de pre-produccién del prototipo
del sistema Data Warehouse desarrollado por CRIDA

o Adquisicién e instalacion en estado operativo de hardware de
soporte al entorno de desarrollo del sistema Data Warehouse

o Adquisicién y entrega de hardware complementario para las
actividades de CRIDA.

Instalaciones de CRIDA en Ciudad Pegaso, Avda de Aragon 402, Ed.
Allende

60.000,00 € (SESENTA MIL EUROS) IMPUESTOS NO INCLUIDOS.

El abono del presente Expediente se realizara en dos partes: el 50% tras
la adjudicacién, como acopio, y el 50% restante una vez recibido y
aceptado el material descrito en el presente PPT.

No admitida.

Fecha limite de entrega e instalacion 15 de Octubre de 2014.

No admitidas.

Procedimiento negociado con publicidad y con concurrencia.

| No se aceptardn variantes de la oferta que no se atengan a lo estipulado

| Las ofertas se presentaran de manera telematica en formato digital, en
| la direccién jmcordero@e-crida.aena.es, o de manera presencial en
 formato fisico en las oficinas de CRIDA de Ciudad Pegaso (Avenida de
‘ Aragén 402, edificio Allende 42 Planta)
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1 Caracteristicas Principales del Pliego

1.1 Antecedentes

CRIDA ha estado desarrollando un prototipo de sistema Data Warehouse que permita una mejory
mas eficiente explotacion de los datos de las distintas fuentes de datos del Sistema de Navegacion
Aérea integradas en el sistema PERSEO actual. Concluida la fase de desarrollo, se plantea su
puesta en funcionamiento en el entorno de la plataforma PERSEO (entorno de pre-produccidn),
para lo que se requiere la adquisicién de la infraestructura hardware necesaria, tanto para el
citado entorno de pre-produccién como para el entorno de desarrollo asociado (donde se plantea
seguir evolucionando la herramienta).

1.2 Objeto

El objeto de este Pliego de Prescripciones Técnicas (PPT) es la ADQUISICION DEL HARDWARE DE
INFRAESTRUCTURA DE DATA WAREHOUSE, con el fin de dotar de capacidades avanzadas de
explotacion de informacion al Centro de Referencia en Investigacién, Desarrollo e innovacion
ATM, Agrupacioén de Interés Econdmico (CRIDA).

El material a suministrar consiste en:

© Adquisicién e instalacion en estado operativo de hardware que permita el despliegue en
entorno de pre-produccién del prototipo del sistema Data Warehouse

o Adquisicion e instalacion en estado operativo de hardware para el entorno de desarrollo del
sistema Data Warehouse

o Adquisicion y entrega de hardware complementario para las actividades de CRIDA.

1.3 Alcance

Los suministros y trabajos a realizar por la Empresa adjudicataria se realizaran conforme a los
términos articulados en este PPT a fin de satisfacer las necesidades de CRIDA.

El alcance de los trabajos comprendera la adquisicion, entrega e instalacién (cuando proceda) del
material descrito en el presente pliego.

1.4 Lugar de Recepcion y Entrega

El lugar de recepcion seran las dependencias de CRIDA, sitas en Ciudad Pegaso, Avda. de Aragoén
402, Edificio Allende (Madrid).

1.5 Importe Limite de Licitacion y Forma de Pago

El importe limite total de licitacién para este expediente asciende a SESENTA MIL Euros (60.000
€), impuestos no incluidos, en el cual se entienden comprendidos todos los gastos en que puede
incurrir el Adjudicatario por cualquier concepto durante el desarrollo de los trabajos.

El abono del presente Expediente se realizard en dos partes: el 50% tras la adjudicacién, como
acopio, y el 50% restante una vez recibido, instalado en estado operativo y aceptado por parte de
CRIDA el material descrito en el presente PPT.
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1.6 Revision de Precios

Dadas las caracteristicas de este suministro y tras la firma del contrato, no se aceptara ninguna
revision de precios sobre los que se hayan establecido en la oferta.

1.7 Plazo de Ejecucion

El material debera quedar suministrado antes del dia 15 de Octubre de 2014.

2 Forma de Adjudicacion

La contratacion se realizarda mediante un procedimiento negociado con publicidad y con
concurrencia.

Se utilizardn los precios unitarios de cada uno de los elementos ofertados para realizar la
evaluacién econdmica, ademds de la valoracion técnica, por lo que deberén indicarse en las
ofertas presentadas los precios unitarios del material.

3 Material a Suministrar por el Adjudicatario

Se ha clasificado el material y los accesorios a suministrar en los siguientes grupos:

1 Adquisicién e instalacion de material para entorno de pre-produccién del Data
Warehouse

2. Adquisicion e instalacion de material para entorno de desarrollo del Data Warehouse

3. Adquisicién e instalacién de material complementario

A continuacién se describen los componentes de cada uno de los grupos:

3.1 Adaquisicion e instalacion de material para entorno de pre-produccion
del Data Warehouse

Esta seccion incluye el equipamiento hardware y software necesario para dar soporte al
despliegue en pre-produccidn del sistema Data Warehouse, de acuerdo a los analisis realizados en
la fase de desarrollo y las actividades de investigacion tecnoldgica realizadas. Incluye tanto nuevo
equipamiento del que no se dispone en la actualidad como ampliaciones de las capacidades de los
servidores actuales con el fin de aumentar la utilidad de los sistemas existentes en CRIDA y
permitir su uso en pre-produccion, pasando por las licencias SW necesarias para la ampliacién.
Actualmente, el prototipo se encuentra en pruebas en dos servidores modelo DL 360 G7 del
fabricante HP, procedentes de un suministro previo, para los que se suministraran componentes
que permitan mejorar sus prestaciones segun lo requerido en un entorno de pre-produccion.

En lo referente a la cabina, las pruebas realizadas en las fases de desarrollo determinan que el
factor decisivo en términos de prestaciones del sistema son las tasas de lectura y escritura en
disco: por este motivo, los requisitos referidos a la cabina hacen énfasis en estas caracteristicas
(asi como en otras relacionadas, como la conexidn entre elementos) y son los mas relevantes en
cuanto a la cabina de discos.

REQ 1: Se suministrara un microprocesador analogo al que presenta dicho modelo (Intel ® Xeon
E5645 2.4 GHz), que se instalard en uno de los dos servidores HP DL 360 G7 existentes.
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REQ 2: Se suministraran dos ampliaciones de memoria RAM, una para cada uno de los servidores
HP DL 360 G7 existentes:

REQ 2.1: El equipo motor de base de datos se ampliard de 32 GB actuales a 64 GB totales
(se amplia en 32 GB).

REQ 2.2: El equipo utilizado para procesamientos se ampliard de 14 GB actuales a 64 GB
totales (se amplia en 50 GB).

REQ 2.3: Las memorias para los dos servidores DL 360 G7 se ampliaran con mddulos de 8
GB CAS-9 PC3-10600 DDR3-133 de rango doble.

REQ 3: Se suministrard una ampliacién de licencia de MS SQL de forma que el servidor al que se
instale el segundo procesador pueda utilizarlo con dicho Sistema Gestor de Base de Datos.

Actualmente el sistema cuenta con licencias de MS SQL Standard en modo licenciamiento por
cores. El Servidor de Base de Datos cuenta con un Unico procesador Intel ® Xeon E5645 2.4 GHz
con 6 ntcleos fisicos. De acuerdo al modo de licenciamiento Microsoft son necesarias 6 licencias
de SQL SERVER 2012 Standard. Al instalar otro procesador de iguales caracteristicas sera
necesario ampliar en 6 el nimero para tener un total de 12 Licencias. El cardcter de CRIDA de
entidad publica permite que, caso de estar disponible esta forma de licenciamiento, se aplique en
este caso. No se incluird ningun soporte especifico referido a la licencia.

REQ 4: Se suministraran dos discos internos SSD de capacidad minima 500 Gb cada uno, una para
cada uno de los servidores HP DL 360 G7 existentes, con interfaz Serial ATA Il o superior.

REQ 5: Se suministrara e instalard UNA (1) cabina de discos con las siguientes caracteristicas:

REQ 5.1: La cabina debera proporcionar una tasa de lectura, medida desde el servidor de
Bases de datos, entre 1700 y 3100 MB/s (se valorardn positivamente tasas mejores, en
saltos de 200 MB/s). Estos valores seréan el resultado de la combinacién de los tipos de
disco solicitado con la configuraciéon propuesta por el adjudicatario (requisitos 5.3 a 5.5,
incluidos).

REQ 5.2: La cabina deberé proporcionar una tasa de escritura, medida desde el servidor
de Bases de datos entre 900 y 3100 MB/s de Escritura (se valorardn positivamente tasas
mejores, en saltos de 200 MB/s). Estos valores serdn el resultado de la combinacion de los
tipos de disco solicitado con la configuracién propuesta por el adjudicatario (requisitos 5.3
a 5.5, incluidos).

REQ 5.3: La configuracién de la cabina ofertada, discos, software, y controladora, deberd
cumplir las tasas de los dos requisitos anteriores. El adjudicatario deberd proponer e
instalar la configuracién de cabina adecuada para obtener estas tasas. Las ofertas deberéan
proporcionar, de forma explicita, el valor maximo de MB/s de transferencia en lecturay
escritura y con qué configuracion se podria alcanzar dicho maximo.

REQ 5.4: La cabina debe proporcionar 10 TB de almacenamiento Utiles con alto
rendimiento especialmente en lectura. La oferta explicitard las tasas de Lectura/Escritura
en MB/s de este tipo de discos ofertados.

REQ 5.5: La cabina debe proporcionar 40 TB de almacenamiento Utiles adicionales con un
rendimiento equilibrado en las Lecturas y Escrituras La oferta explicitard las tasas de
Lectura/Escritura en MB/s de este tipo de discos ofertados.

REQ 5.6: El tamafio neto minimo para la cabina serd 50 TB dtiles en el momento de su
instalacion. Las ofertas deberén indicar de forma explicita el nimero méaximo de TB que se
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puede alcanzar en la cabina con posteriores ampliaciones. Se valorara positivamente
capacidad de ampliacién, hasta 100 TB utiles en intervalos de 10 TB utiles.

REQ 5.7: La cabina tendra que proporcionar opciones de configuracion para optimizar su
uso por parte de SQL Server 2012 Standard, favoreciendo las lecturas y escrituras
secuenciales en los discos.

REQ 5.8: La cabina deberd permitir dar servicio a distintos servidores (Base de datos,
procesamiento y Desarrollo)

REQ 5.9: La cabina debera permitir la definicion de diferentes LUN,

REQ 5.10: Se valorara positivamente que la cabina proporcione opciones de compresién
de informacién a nivel de bloque.

REQ 6: Los componentes o equipos suministrados contaran con una garantia minima de dos afios,
tanto en el montaje como en los componentes. Se valorard positivamente una extension de la
garantia a tres afios o mas. No se requiere contrato de mantenimiento especifico fuera de las
condiciones de la garantia.

REQ 7: La instalacién de la cabina debera adaptarse al espacio disponible actualmente en CRIDA,
lo que deberad tenerse en cuenta a efectos de dimensiones de los servidores propuestos.
Actualmente CRIDA dispone de racks de 47U (altura a la que toda solucién debe adaptarse), en los
que se encuentran vacios 25U de dimensiones 45 cm x 60 cm (anchoxfondo)

REQ 8: La cabina debera conectarse a los tres servidores existentes (2 unidades HP DL 360 G7 del
entorno de pre-produccién) y 1 unidad HP DL 380 G8 parte del entorno de desarrollo, que se
describird en la seccién 3.2), mediante solucién a definir en la oferta por los licitadores, de forma
que se obtengan las prestaciones requeridas para el sistema (minimo 6 Gbps, valorandose
positivamente valores mayores en incrementos de 2 Gbps). Tanto la cabina como los tres
servidores deberédn dotarse a este fin, ya sea con tarjetas especificas que permitan la conexién
directa (a modo de ejemplo, se sugieren tecnologias de fibra 6ptica o iSCSI) o a través de un
switch de fibra dptica (opcién que se valorard positivamente). En todos los casos, todos los
componentes (servidores y cabina) deberan tener conectividad con el resto. Las ofertas deberan
especificar la solucién que proponen para la conectividad de estos tres servidores preexistentes
con la cabina a suministrar y las velocidades de transferencia esperadas en su caso, y deberd
suministrarse e instalarse todo el material de la propuesta de conectividad del adjudicatario para
obtener la tasa de transferencia requerida.

REQ 9: La solucién de conectividad propuesta serd implantada por el adjudicatario,
comprobandose las velocidades de transferencia obtenidas, que deberdn ser al menos las
especificadas en la oferta.

REQ 10: El material suministrado contard con una garantia minima de dos afios, tanto en el
montaje como en los componentes. Se valorard positivamente una extension de la garantia a tres
afios 0 mas. No se requiere contrato de mantenimiento especifico fuera de las condiciones de la
garantia.

3.2 Adquisicion y entrega de material para entorno de desarrollo del Data
Warehouse

Actualmente, se dispone en CRIDA de un servidor modelo HP DL 380 G8, que se desea ampliar
para que pueda soportar las necesidades que el entorno de desarrollo de aplicaciones para el
Data Warehouse requiere. Los aspectos a ampliar se detallan en los siguientes requisitos:
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REQ 11: Se suministrara una ampliacion de memoria RAM de los 32 GB actuales a 192 GB, que se
repartiran entre sockets.

REQ 12: Dicha ampliacion de RAM se hara en médulos de 8 6 16 GB.
REQ 13: Se suministrard, para este servidor, una licencia de desarrollo de SQL server 2012.

REQ 14: El material suministrado contara con una garantia minima de dos afios, tanto en el
montaje como en los componentes. Se valorara positivamente una extension de la garantia a tres
afios 0 mas. No se requiere contrato de mantenimiento especifico fuera de las condiciones de la
garantia.

3.3 Adgquisicion e instalacion de material complementario

Adicionalmente CRIDA requiere de material para dar soporte a sus actividades relacionadas con la
administracién del sistema Data Warehouse y con sus plataformas de Validacion, que se adquiere
a través de este expediente. El material complementario a suministrar e instalar se detalla a
continuacion.

REQ, 15: Se suministrardn CUATRO (4) monitores LED 4K de 50”, con las siguientes caracteristicas:
REQ 15.1: Resolucion minima 3840x2160 (Ultra HD)
REQ 15.2: Dispondra de peana(o pie) desmontable
REQ 15.3: Posibilidad de montaje VESA en pared
REQ 15.4: Contara, como minimo, con entradas VGA, HDMI 1.4 o superior, y USB
REQ 15.4: Se valorara positivamente que dispongan de WiFi

Estos monitores se utilizardn en las posiciones de control de la plataforma de simulacion en
tiempo real. A modo de ejemplo de monitores considerados, se suministran dos ejemplos de
modelos que el fabricante de dicha plataforma ha utilizado con éxito: Seiki ES0UY04 y Panasonic
TX-50AX800E.

REQ 16: Se suministraran e instalardn los soportes VESA a pared adecuados a los monitores
ofertados de acuerdo al requisito anterior.

REQ 17: Por otro lado, se suministraran dos cables VGA, dos cables HDMI y dos cables USB de 10
metros de longitud cada uno de ellos, que se instalaran en la sede de CRIDA en la Escuela Superior
de Ingenieros Aeronduticos (Plaza del Cardenal Cisneros, Madrid), como soporte a la plataforma
de simulacién en tiempo real.

REQ 18: Se suministrardn 2 (DOS) ordenadores portétiles, con las siguientes caracteristicas
minimas:

REQ 18.1: CPU minima Intel Core i7, o superior.

REQ 18.2: 4 Gb de memoria RAM DDR3 (se valorard positivamente un incremento)
REQ 18.3: 1 disco duro SATA de al menos 500 Gb y 5400 rpm.

REQ 18.4: Salidas graficas HDMI y VGA.

REQ 18.5: Lector de DVD.

REQ 18.6: Tamaiio de pantalla entre 15” y 16”.

REQ 18.7: Sistema operativo Windows 8 Pro o superior, de 64 bits

1
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REQ 18.8: Conectividad WiFi y BlueTooth

REQ 18.9: Peso inferior a 2.5 Kg

REQ 18.10: Al menos 2 puertos USB 3.0

REQ 18.11: Bateria ion-litio minima de 4 celdas

REQ 18.12: Se incluird maletin o funda de transporte

REQ 19: Se suministraran 5 (CINCO) discos duros externos de 2.5” con conexién USB y al menos 1
Tb de capacidad por disco, plateados o negros. Los discos seran USB 3.0.

REQ 20: Se suministrardn 5 (CINCO) llaves de memoria USB de al menos 8 Gb. Los USB serdn
plateados, negros, blancos o en alguno de los colores del logo de CRIDA. Se detallard en la oferta,
graficamente, el modelo ofertado, que debera ser aprobado por CRIDA antes de su suministro.

REQ 21: Se suministrard e instalard una consola KVM enracable con switch KVM, con las
siguientes caracteristicas:

REQ 21.1: El monitor tendra un minimo de 17”

REQ 21.2: El switch KVM tendrd un minimo de ocho entradas, que seran USB.

REQ 21.3: Se suministraran conectores KVM USB para el nimero de entradas del switch.
REQ 21.4: La altura maxima sera de 1U

REQ 21.5: El montaje sera en rack y sobre railes, que se suministraran igualmente por
parte del adjudicatario, asi como todo el cableado de alimentacion.

REQ 22: El material suministrado contard con una garantia minima de dos afios, tanto en el
montaje como en los componentes. Se valorard positivamente una extensién de la garantia a tres
afios 0 mas. No se requiere contrato de mantenimiento especifico fuera de las condiciones de la
garantia.

4 Garantia

El material suministrado se entregara conforme a las condiciones especificadas en el presente
pliego, ajustandose a las condiciones y calidades que el suministrador especifique en su oferta, y
siendo aptos para el uso descrito en este PPT.

Si el material suministrado no fuera conforme con las condiciones especificadas en este PPT,
CRIDA podré optar entre exigir la reparacion o la sustitucion del material suministrado. Desde el
momento en que CRIDA comunique al suministrador la opcién elegida, ambas partes habran de
atenerse a ella.

Todos los elementos suministrados tendrdn una garantia minima de 24 meses en sus
componentes. Se valorara positivamente una garantia de 36 meses o superior.

La garantia del material suministrado se entregard por escrito, expresando necesariamente como
minimo:

1. El bien sobre el que recaiga la garantia.

2. El nombre y direccién del garante.

12/20 !
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3. Que la garantia no afecta a los derechos de que dispone el consumidor conforme a lo
previsto por la ley.

4. Los derechos del consumidor como titular de la garantia.
5. El plazo de duracién de la garantia y su alcance territorial.

6. Las vias de reclamacion de que dispone el consumidor.

5 Personal participante en el suministro

5.1 Condiciones relativas al personal

El Adjudicatario se compromete a realizar la actividad, objeto del Pliego, con los medios humanos
y materiales adecuados a tal fin, siempre que el personal del Adjudicatario deba realizar alguna
actividad en las dependencias de CRIDA. En ese caso, son de aplicacién las siguientes condiciones.

La facultad de direccién, organizacion y control de los trabajadores corresponde a la empresa
adjudicataria por disponer la misma de una titularidad independiente a la de CRIDA, asi como de
organizacién auténoma.

Respecto al personal, el adjudicatario en su caso se obliga expresamente a:

a) Realizar su actividad con una plantilla de trabajadores adecuada para el rendimiento
optimo vy calidad del servicio. Respecto del personal del adjudicatario, adscrito a la
actividad objeto de este pliego, una vez finalizada ésta o si la misma se resolviera
antes de finalizar la vigencia pactada se estara a lo dispuesto en la legislacién vigente
y en los propios convenios colectivos que resulten de aplicacién en materia de
subrogacién empresarial.

En ningun caso el personal de la adjudicataria se incorporara a la plantilla de CRIDA, ni
ésta se subrogara en las relaciones laborales existentes entre el adjudicatario y sus
trabajadores; siendo CRIDA totalmente ajena a las referidas relaciones laborales, asi
como a las eventuales responsabilidades que de las mismas pudieran derivarse, que el
adjudicatario acepta expresamente seran de su cuenta y cargo.

b) Aceptar todas las responsabilidades que se deriven de las relaciones que pueda
establecer con terceras personas, durante la vigencia del contrato, para desarrollar el
objeto de la misma, por lo que CRIDA no se subrogara en dichas relaciones.

c) El personal del adjudicatario quedard sometido a las normas que sobre la seguridad,
politica y régimen interior rijan en el Centro de trabajo.

d) Cumplimiento de toda la normativa aplicable a los trabajadores en materia de trabajo,
empleo, Seguridad Social y prevencién de riesgos laborales.

13/20
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6.1 Documentacion a Presentar con la Oferta

La oferta constara de una parte técnica en la que se especificardn cada uno de los elementos
suministrados, y de una parte econdmica en la que se detallard el coste de cada uno de los
elementos ofertados.

La documentacién técnica a presentar con la oferta cumplird estrictamente las directrices
indicadas en el PPT, tratando cada asunto con la profundidad y extensién adecuadas a su
importancia. Deberd ir numerada y con un indice que facilite la localizacion de cualquier apartado.

La concision y claridad en la presentacion se considera fundamental por lo que los ofertantes se
abstendran de incluir cualquier informacion no solicitada o que no esté directamente relacionada
con los trabajos objeto de la presente Prestacion de Servicio. No se tendrdn en cuenta aquellos
datos que el licitador proporcione fuera de la documentacién técnica, aunque remita para ello a
memorias, folletos, etc. o a otro apartado o documento distinto al que se esta tratando.

Las ofertas se presentaran hasta el 15 de Septiembre de 2014, incluido. Las ofertas se presentardn
de manera telemdtica en formato digital, en la direccion jmcordero@e-crida.aena.es, o de
manera presencial en formato fisico en las oficinas de CRIDA de Ciudad Pegaso (Avenida de
Aragon 402, edificio Allende 42 Planta). Se dara acuse de recibo por parte de CRIDA en ambos
casos.

6.2 Otras Mejoras

Si se considerase oportuno, se incluird un apartado ultimo que especifique y justifique claramente
como tales aquellas mejoras o propuestas complementarias que aporten los licitadores y que
mejoren sensiblemente algin aspecto de los trabajos a realizar.

7 Clausulas Particulares

7.1 Clausulas de Prevencion de Riesgos Laborales

Primera.- El adjudicatario se compromete a cumplir las obligaciones que impone al empresario la
Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, asi como toda la
reglamentacion y normativa, en el ambito de esta Prevencion, que sea de aplicacion.

En todo caso, la utilizacién, por el adjudicatario, de contratas, subcontratas, empresas de trabajo
temporal y trabajadores auténomos o cualquier otra forma de contratacion, para la ejecucion de
la obra o servicio objeto de este Pliego, estara sujeta a la legislacion vigente y a las condiciones
establecidas por CRIDA en este Pliego / Contrato.

CRIDA serd, en todo caso, ajena a las condiciones de trabajo del personal dependiente, directa o
indirectamente, del adjudicatario, asi como a las responsabilidades, de cualquier indole, que, de
las mismas, pueda derivarse.

Segunda.- Cuando se produzca la concurrencia de empresas o entidades en un centro de trabajo,
del que es titular CRIDA, el adjudicatario se compromete a cumplir y a hacer cumplir, a aquellas
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empresas o trabajadores auténomos que le presten cualquier tipo de servicio, las siguientes
obligaciones:

1. Realizar todas aquellas acciones necesarias para garantizar una proteccion eficaz que
evite cualquier tipo de riesgos, o la sinergia de los mismos, con otros que puedan existir o
concurrir, para las personas o los bienes, tanto pertenecientes a CRIDA como a
cualesquiera otras empresas que realicen su actividad en el mismo centro de trabajo, asi
como a los posibles usuarios del centro.

2. Realizar las actuaciones necesarias para la eliminacién o el control de cualquier riesgo,
inherente o derivado, que proceda de la actividad del adjudicatario o de las empresas
contratistas, subcontratistas o de los trabajadores auténomos que desarrollen, para el
adjudicatario, cualquier prestacion y que se ejecuten en el mismo centro de trabajo.

3. El adjudicatario deberd informar y formar, adecuadamente, a los trabajadores que de él
dependan, de los riesgos posibles especificos de su actividad, asi como de los riesgos
derivados de la concurrencia de actividades empresariales, informdndoles de las
instrucciones que reciba de CRIDA en esta materia y de las medidas de proteccién y
prevencion, y velar para que se de traslado de la citada informacién a los trabajadores de
sus contratistas y subcontratistas y de los de las Empresas de trabajo temporal o los
trabajadores auténomos que, para el adjudicatario, trabajen en el centro de trabajo de
titularidad de CRIDA.

Asimismo, el adjudicatario que realice sus actividades en las instalaciones de CRIDA debera:

e Informar a CRIDA y a todas las empresas y trabajadores auténomos que pudieran verse
afectados, existan o no relaciones juridicas entre ellos, sobre los riesgos especificos
iniciales y/o sobrevenidos que, en su caso, su actividad, pueda originar, y en particular
sobre aquellos que puedan verse agravados o modificados por circunstancias derivadas
de la concurrencia de actividades empresariales, asi como de las medidas de proteccion y
prevencién para evitarlos y/o minimizarlos.

Esta informacién, que se facilitard por escrito cuando la actividad del adjudicatario genere
riesgos calificados como graves o muy graves, deberd ser suficiente y habra de
proporcionarse antes del inicio de las actividades, cuando se produzca un cambio en las
actividades concurrentes que sea relevante a efectos preventivos y cuando se haya
producido una situacion de emergencia.

e Informar a CRIDA y a las demas empresas y trabajadores auténomos presentes en el
centro de trabajo de los accidentes que se produzcan como consecuencia de los riesgos
de las actividades concurrentes.

e Comunicar, puntualmente, a CRIDA cualquier incidente o accidente que se haya
producido o situacion que ponga de manifiesto un deterioro de las condiciones de
seguridad respecto de terceros. Esta comunicacion se efectuard, de forma inmediata, en
el caso de riesgo grave e inminente y cuando se produzca una situacion de emergencia
susceptible de afectar a la salud o la seguridad de los trabajadores de las empresas
presentes en el centro de trabajo de la titularidad de CRIDA.

e Cumplir, en lo que le competa, las instrucciones que, en materia de coordinacién de
actividades empresariales, sean impartidas por CRIDA.

e Proporcionar cualquier informacion, que pueda considerarse relevante, para la
prevencion y proteccién en materia de riesgos laborales.
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e Asignar los recursos preventivos que fueran necesarios, con presencia en el centro de
trabajo, cualquiera que sea la modalidad de organizacion de dichos recursos y, en todo
caso, cuando los riesgos puedan verse agravados o modificados en el desarrollo del
proceso o la actividad, por la concurrencia de operaciones diversas que se desarrollan
sucesiva o simultaéneamente y que hagan preciso el control de la correcta aplicacién de los
métodos de trabajo y cuando se realicen actividades o procesos considerados como
peligrosos o con riesgos especiales.

e Participar en cuantas reuniones u otros actos a los que, en materia de prevencion de
riesgos laborales, fuesen convocados.

7.2 Proteccion de Datos

La Empresa Adjudicataria estd obligada al cumplimiento integro de la Ley Organica 15 / 1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal (LOPD) y su normativa de
desarrollo, en el contexto de la prestacion objeto de esta licitacidn y de conformidad con lo que se
dispone en dicha Ley y en este pliego. En el caso de que la ejecucién de este expediente llevara
consigo el tratamiento de ficheros que contengan Datos Caracter Personal (DCP) para la adecuada
prestacion del servicio objeto del mismo, la Empresa Adjudicataria es considerada encargada de
dicho tratamiento, de acuerdo con lo dispuesto en el articulo 12 de la referida Ley, obligandose
expresamente a:

e Utilizar dichos datos de caracter personal Unica y exclusivamente para la ejecucién del
contrato, y llevar a cabo el tratamiento de los datos de caracter personal suministrados
por CRIDA conforme a las instrucciones especificadas en el mismo.

e Velar para que los datos objeto de tratamiento sean adecuados, pertinentes y no
excesivos para la finalidad para la cual se recogieron, garantizando su exactitud y su
periddica actualizacidn.

e No ceder ni comunicar a terceros ni siquiera para su conservacién los datos personales a
los que tenga acceso para prestar el servicio.

No obstante, si por necesidades del servicio, el encargado del tratamiento se viese en la
necesidad de tener que contratar determinados servicios con otra empresa, debera
solicitar al responsable del fichero (CRIDA), su consentimiento expreso debiendo constar
el mismo en un contrato formalizado a tal efecto.

El Director del Expediente decidird, una vez finalizado el contrato, si la empresa
Adjudicataria debe destruir o devolver a CRIDA, cuantos soportes y documentos
contengan Datos de Cardcter Personal y, proceder al borrado de aquellos que estando en
su poder, hayan sido objeto de tratamiento. En el caso de destruccion, la Empresa
Adjudicataria entregara a CRIDA un certificado que asi lo acredite

e Mantener y cumplir durante el tratamiento y con posterioridad a la finalizacion del
mismo, el deber de secreto profesional respecto a los Datos de Cardcter Personal objeto
de tratamiento conforme a lo dispuesto en el articulo 10 de la Ley Orgénica de Proteccion
de Datos. Asi mismo, la Empresa Adjudicataria tomard las medidas oportunas para que su
personal cumpla con este deber.

El encargado del tratamiento estara obligado a adoptar las medies de seguridad necesarias, tanto
técnicas como organizativas, que garanticen la proteccién de los datos personales objeto de
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tratamiento, de acuerdo con lo dispuesto en el articulo 9 de la Ley Orgdnica de Proteccion de
Datos, y acorde al nivel de seguridad de tos datos tratados.

Asi mismo, las medidas de seguridad que con cardcter general la Empresa Adjudicataria se
compromete a aplicar a los ficheros con Datos de Cardcter Personal objeto de tratamiento son:

1.

10.

Los accesos a Datos de Caracter Personal a través de redes de comunicacion deberdn
garantizar un nivel de seguridad equivalente a los accesos en modo local, tal y como se
especifica en el articulo 5 Reglamento de Medidas de Seguridad (RMS, Real Decreto 994 /
1999, de 11 de junio).

La ejecucion de tratamiento de Datos de Carédcter Personal fuera de los locales donde esta
ubicado el fichero habra de contar con las autorizaciones y el nivel de seguridad que se
especifican en el articulo 6 del RMS.

Los ficheros temporales que contuviesen Datos de Caracter Personal deberan cumplir el
nivel de seguridad y las condiciones de borrado que se especifican en el articulo 7 RMS.

La Empresa Adjudicataria se compromete a elaborar e implantar la normativa de
seguridad mediante un documento de obligado cumplimiento para el personal con acceso
a Datos de Caracter Personal, cuyo contenido habrd de adecuarse a lo dispuesto en el
articulo 8 del RMS.

La Empresa Adjudicataria definird y documentara las funciones y obligaciones de cada una
de las personas con acceso a Datos de Caracter Personal, adoptando las medidas
necesarias para su correcta difusion y divulgaciéon de acuerdo a lo establecido en el
articulo 9 RMS.

El procedimiento de notificacidn y gestion de las incidencias contard con un registro en el
gue habra de constar los campos que se especifican en el articulo 10 RMS.

La Empresa Adjudicataria garantizara que exista una relacion actualizada de usuarios que
tengan acceso autorizado a los ficheros que contengan Datos de Cardcter Personal, y
cumplird lo dispuesto en cuanto a procedimientos y mecanismos de identificacion y
autenticacion que se especifican en el articulo 11 RMS.

Se garantizard que los usuarios tengan acceso Unicamente a los datos y recursos que
precisen para el desarrollo de sus funciones, estableciéndose para ello mecanismos
especificos que asi lo garanticen.

El control de accesos solo podrd efectuarse por personas debidamente autorizadas y
conforme a los criterios que establece el articulo 12 RMS.

Los soportes que contengan Datos de Caracter Personal deberdn ser identificados en
cuanto a su contenido, inventariados, y almacenados de acuerdo a lo que establece el
articulo 13 RMS.

La salida de los soportes fuera de los locales donde se ubica el fichero deberd ser
expresamente autorizada conforme a lo que se establece en ese mismo articulo.

Las copias de respaldo y recuperacién que se hagan con los ficheros que contengan Datos
de Caracter Personal, se atendrén a las exigencias que establece el articulo 14 del RMS.

Cuando los Datos de Caracter Personal objeto de tratamiento sean de NIVEL MEDIO (Articulo 4.2 y
4.4 RMS), ademds de las medidas de seguridad anteriormente descritas, se deberdn tener en
cuenta las siguientes:
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El Documento de Seguridad habra de contener ademas de lo dispuesto en el articulo 8 del
RMS, la identificacion del responsable o responsables de seguridad, los controles
periédicos y las medidas que sea necesario adoptar sobre los soportes, tal y como se
detalla en el articulo 15 de la mencionada normativa.

La Empresa Adjudicataria se compromete a designar uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas que se definan en el citado
documento, en las condiciones que se desarrollan en el articulo 16 del RMS.

La Empresa Adjudicataria se compromete a realizar cada dos afios una auditoria interna o
externa para verificar el cumplimiento de las medidas de seguridad en el que se garantice
integramente la aplicacion de lo establecido en el articulo 17 del RMS.

La Empresa Adjudicataria se compromete a establecer mecanismos para la identificacién
inequivoca, personalizada y de limitacion reiterada en los accesos que establece el
articulo 18 del RMS.

Exclusivamente el personal que se autorice en el Documento de Seguridad podra tener
acceso fisico a los locales donde se encuentren ubicados los ficheros con Datos de
Caracter Personal.

La Empresa Adjudicataria se compromete a cumplir lo dispuesto en el articulo 20 del RMS
en lo referente a registros de estrada y salida de soportes, procedimientos de desecho y
reutilizacién y salida de los locales de dichos soportes por operaciones de mantenimiento.

Para la gestidn de incidencias de este tipo de datos se habra de tener en cuenta lo
especificado en el articulo 21 RMS.

Como norma general no se realizardn pruebas con datos reales y si fuera necesario
llevarlas a cabo se ajustaran a los términos que establece el articulo 22 del RMS.

En el caso de que los Datos de Cardcter Personal objeto de tratamiento fueran de NIVEL ALTO
(Articulo 4.3 RMS), ademds de las medidas de seguridad anteriormente descritas, se deberén
tener en cuenta las siguientes:

1. Cuando se hayan de distribuir soportes que contengan Datos de Caracter Personal, se

utilizardn mecanismos que garanticen que la informacién contenida no sea inteligible ni
manipulable, de acuerdo a lo establecido en el articulo 23 RMS.

Asi mismo, se debera mantener un registro de todos los accesos que se efectien a este
tipo de datos. El contenido, campos, y revision de la informacidon contenida en este
registro, asi como de sus mecanismos de seguridad, deberd ajustarse a los requisitos que
se establecen en el Art 24 RMS.

El periodo minimo de conservacidon de los datos registrados sera de 2 afios.

Debera conservarse una copia de respaldo y de los procedimientos de recuperacién de los
datos en un lugar diferente de aquél en que se encuentren los equipos informaticos que
los tratan, cumpliendo en todo caso, las medidas de seguridad establecidas en el articulo
25 RMS.

La transmision de Datos de Caracter Personal a través de redes de telecomunicaciones se
realizard cifrando dichos datos o utilizando cualquier medio que garantice que la
informacién no vaya a ser inteligible o0 manipulada por terceros, segun lo dispuesto en el
articulo 26 RMS.
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En el caso en que la Empresa Adjudicataria recabe datos para el objeto del contrato, lo hard
siempre en nombre de CRIDA, informando a los propios afectados de acuerdo a lo que dispone el
articulo 5 de la LOPD y solicitando su consentimiento en los casos y condiciones que establece el
articulo 6 de la mencionada Ley Organica.

En el supuesto de incumplimiento de las previsiones anteriores, la Empresa Adjudicataria sera
considerada responsable del tratamiento, a los efectos previstos en la Ley Organica 1511 999, de
13 de diciembre, sin perjuicio de las responsabilidades en que incurra respecto a CRIDA.

7.3 Responsabilidades

El adjudicatario sera responsable frente a terceros de las posibles reclamaciones e
indemnizaciones por dafios de cualquier clase que se produzcan en personas, instalaciones,
mercancias u otros con motivo de la instalacién (si ha lugar) y/o incumplimiento de las
condiciones del suministro definidas en el presente pliego, por los errores, negligencia, impericia
o imprudencia en los trabajos realizados por la Empresa Adjudicataria, 0 como consecuencia de
dichos trabajos, no haciéndose CRIDA responsable de ninguna indemnizacién o actuacion legal
que pudiera derivarse de accidente o comportamiento incorrecto del personal de la Empresa
Adjudicataria.

8 Variantes de la Oferta

Dado el cardcter de la prestacién de servicio, no se aceptaran variantes de la oferta que no se
atengan a lo estipulado en el Pliego de Prestaciones Técnicas, aunque se valoraran las mejoras
propuestas a las condiciones estipuladas.

9 Presupuesto Desglosado

La descomposicion del presupuesto por elementos se proporciona a titulo indicativo. Su intencién
es reflejar la distribucion aproximada del presupuesto total entre las distintas partidas. El licitador
podra aumentar o disminuir cada una de las partidas individuales siempre y cuando se respete el
importe mdximo (sin IVA) establecido total.

Importe (€) Total

Entorno de pre-produccién Data Warehouse 50.000 €
Entorno de desarrollo Data Warehouse 2.000€
Material complementario 8.000€
Importe Total sin IVA 60.000 €

Tabla 9-1 Presupuesto Desglosado
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La oferta no podra superar el importe limite de licitacién de 60.000,00 (SESENTA MIL EUROS) €.
Todas las cantidades indicadas son con los IMPUESTOS NO INCLUIDOS.

Madrid, 1 de Septiembre de 2014

Firmado por:

L

José Manuel Cordero Garcia

Responsable de Sistemas IT

\\rvHﬁwlguel de Pablo Guerrero,
Hesag ua
i Director de CRIDA
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