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Resumen Ejecutivo

Pliego de Prescripciones Técnicas de servicio de comunicaciones

Servicio de conexion a Internet con ancho de banda garantizado,
desde la sede del Edificio Allende en Avenida de Aragon 402 (Madrid).

Instalaciones de CRIDA sitas en el edificio Allende (ciudad Pegaso,
Avenida de Aragon 402, 28022, Madrid).

43.000 € [IVA NO INCLUIDO.
5 afios desde fecha de firma del contrato.

El abono del presente Expediente se realizard mensualmente, a 30 dias
de mes vencido de prestacion de servicio. El inicio del servicio ('y por
tanto de la facturacion) se hara preferentemente al principio del
siguiente mes al de firma del contrato, y antes del 15 de Diciembre en
todo caso.

No admitida.

Fecha de inicio del servicio como maximo el 15 de Diciembre de 2020.

No admitidas.
Procedimiento Abierto (con Publicidad y con Concurrencia)

No se aceptaran variantes de |la oferta que no se atengan a lo estipulado
enel PPT.
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Codigo GEST-PPT-SERCOM-10.20

‘CR’DA Fecha Edicién 8/10/2020

Clasificacion Publico

Pliego de Prescripciones Técnicas de servicio de comunicaciones

1 Caracteristicas Principales del Pliego

1.1 Antecedentes

CRIDA (Centro de Referencia 1+D+i ATM) tiene en la actualidad dos sedes, una situada en la Escuela
Técnica Superior de Ingenieria Aeronautica y del Espacio (ETSIAE), en Plaza del Cardenal Cisneros s/n,
Madrid. Y la otra (sede social), en Avenida de Aragon 402, Edificio Allende, 28022 Madrid (dentro del
complejo Ciudad Pegaso).

La sede situada en la Avenida de Aragon 402, por su caracter de sede principal, requiere una conexién
a Internet para el desempefio normal de sus actividades. Este requisito se ve reforzado actualmente
por las circunstancias de trabajo domiciliario a causa de la COVID-19. Las necesidades de fiabilidad y
estabilidad de la conexion, asi como la de posibilitar conexiones entre companiias y sedes a través de
Internet, implican que se requiera un ancho de banda suficiente y garantizado.

1.2 Objeto

El objeto del presente Pliego de Prescripciones Técnicas (PPT) es la contratacion de SERVICIOS DE
COMUNICACIONES DE CRIDA, en particular, una conexion a Internet de alta disponibilidad y
simétrica, con el fin de dotar de la conectividad necesaria a los recursos de CRIDA, y facilitar la
interoperabilidad de la plataforma de Simulacion en Tiempo Real de CRIDA (Avenida de Aragén 402)
con otras plataformas exteriores.

El servicio sera de ancho de banda y calidad de servicio garantizados (para satisfacer las necesidades
de las simulaciones distribuidas y las tareas de comparticion de datos online), durante un maximo de
5anos desde la fecha de contratacion. El servicio debe incluir tanto las instalaciones y configuraciones
necesarias en la linea como el mantenimiento necesario para la plena operatividad de la conexién.

1.3 Alcance

El servicio a proporcionar por la Empresa adjudicataria se realizaran conforme a los términos
articulados en el presente PPT a fin de satisfacer las necesidades de CRIDA. En la actualidad ya se
cuenta con un servicio similar, con el que se requiere continuidad, sin cortes durante el periodo de
transicién entre contratos (se admite un corte méximo en una posible transicion de operadores de 1
dia natural). Sera responsabilidad del adjudicatario facilitar esta transicion, con flexibilidad sobre
como realizarlo. Si no fuera posible facilitar esta transicién por motivos técnicos, en aras de la
concurrencia, se admitira una justificacion técnica y una propuesta de mitigacion del impacto del corte
de conexion durante la transicion.

La instalacion de los equipos necesarios para prestar el servicio correra a cargo de la empresa
adjudicataria. CRIDA no abonara ningun coste de instalacion o despliegue en que el adjudicatario
pueda incurrir para la prestacion del servicio, por lo que no se incluiran en las ofertas.

No se contempla la adquisicion de componentes adicionales de comunicaciones en los extremos de
la linea, que deberan ser en todo momento propiedad del adjudicatario.

1.4 Lugar de Prestacion del Servicio

El servicio se prestara en la sede principal de CRIDA, sita en Avenida de Aragon 402, Edificio Allende
(42 Planta), en Madrid. Su ubicacion exacta se encuentra en la figura a continuacion.

7124



Codigo GEST-PPT-SERCOM-10.20

Fecha Edicion  os/i0/2020 CR’DA
Clasificacion  Publico ‘h’

Pliego de Prescripciones Técnicas de servicio de comunicaciones -

\ 4 5
o
Parking Barajas Q Restaurante El Descanso (T} SHS Hotel Aeropuerto 3
Comida para llevar % - Aparca'y Vuela >
o
Camino heropuene E
o
=3 | E-50 | 2
[ A-2 [ | c
aming A”r"J;Jllr-r:D

C: ;
aMing Agr Opuen®

A [E-50]
.2/Vra de SerW-Cfo

Aurow'a de| Nordeste

fes
Ca
ille da Lola Flaresg

i
Restaurante La Nacional A2
Cerrado temporalmente Via de Se)
Calle g CRIDA AIE (Centro de
[ 2% Provisional e, Referencia I+D+i ATM)
— ]
Ca.',[,; do +
38 Pea 1o C e
"OVisiona) Iveco e Wedos Provisions Iv
N {(Sional fygc,
dile dos Pra T —
" TOVisionay py, —m——
Iveco pegaso

Calla Tres g

Calla Tres s

g

(=]
£ Hotel TF
£ Airpo
g TF
2 Mad

lveco Espafia

Q

Calla rne ~

Yatrg

* Cuatrg
Figura 1: Ubicacion sede Ciudad Pegaso

1.5 Importe Limite de Licitacion y Forma de Pago
El importe limite de licitacion para el presente expediente asciende a CUARENTA Y TRES MIL EUROS
(43.000€), impuestos no incluidos, para los cinco afios de prestacion de los servicios.

El abono del presente Expediente se realizard mensualmente, a 30 dias de mes vencido de prestacion
de servicio. No se contemplaran costes adicionales de instalacion ni de mantenimiento de ningin tipo.
CRIDA no adquirira el equipamiento necesario para la prestacion del servicio, que sera propiedad del

adjudicatario.
El inicio del servicio (y por tanto de la facturacion) se hara preferiblemente al principio del siguiente

mes al de firma del contratoy, en todo caso, antes del 15 de diciembre del afio en curso. Los licitadores
incluiran su fecha prevista de inicio efectivo del servicio en sus propuestas.
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1.6 Revision de Precios

Dadas las caracteristicas de este servicio y tras la firma del contrato, no se aceptara ninguna revision
de precios al alza. Si se aceptaran revisiones del precio a la baja, o incrementos del nivel de servicio
manteniendo el coste ofertado, a propuesta del adjudicatario sequn la evolucion del mercado de las
telecomunicaciones.

1.7 Plazo de Ejecucion

El inicio de la prestacion del servicio deberd ser como maximo el dia 15 de diciembre de 2020. Los
licitadores incluiran su fecha prevista de inicio efectivo del servicio en sus propuestas.

La duracion del servicio sera de 5 (CINCO) afios.

Altratarse de un servicio ya disponible en la actualidad, se requiere continuidad con el servicio actual,
sin cortes durante el periodo de transicion entre contratos (se admite un corte maximo en una posible
transicion de operadores de 1 dia natural; si no fuera posible facilitar esta transicién por motivos
técnicos, en aras de la concurrencia, se admitird una justificacién técnica detallada y una propuesta
de mitigacion del impacto del corte de conexion durante la transicion). Los licitadores deberan
especificar en la oferta el periodo de configuracion y puesta en funcionamiento del servicio desde la
firma del contrato. Las gestiones de transicion entre contratos, si las hubiere, seran responsabilidad
del adjudicatario.

1.8 Prorrogas

No se contemplan prorrogas a este Expediente.

2 Forma de Adjudicacion

La Adjudicacion se realizarda mediante Procedimiento Abierto con Publicidad y con Concurrencia,
contra oferta previamente evaluada y aceptada.

Los interesados dispondran de un plazo de quince (15) dias naturales, a contar desde la fecha de
publicacion del presente Pliego en la Plataforma de Contratacion del Sector Publico y en la pagina
web de CRIDA A.LE. (www.crida.es), para presentar las ofertas técnica y econdmica, asi como el
certificado que acredite estar en posesion de la documentacién administrativa necesaria para
contratar con el Sector Publico.

La presentacion de las ofertas tendra lugar de forma telematica, a través de la pagina web de CRIDA
A.LE. (www.crida.es). Para poder presentar la oferta, la empresa debera estar registrada en el sitio
web de CRIDA. Si la empresa licitadora ya estuviera registrada, no es necesario que realice este paso.

Se requiere que cada documento requerido se presente en formato PDF. No se aceptardn
documentos presentados en otro formato diferente al indicado.

Los tres documentos requeridos en este pliego deberan adjuntarse en la misma sesion. No se admite
la presentacion parcial de documentacion (por ejemplo, que uno de los documentos se presente un
dia y otro al dia siguiente). Sin embargo, hasta que finalice la fecha de presentacion de ofertas, las
empresas licitadoras pueden volver a subir toda la documentacion requerida cuantas veces precisen.
CRIDA A.LE. evaluara solamente la Ultima presentada, no considerandose las anteriores a ningun

9/24




Codigo GEST-PPT-SERCOM-10.20
Fecha Edicion  ogf10/2020 CRIDA
Clasificacion Plblico ‘

Pliego de Prescripciones Técnicas de servicio de comunicaciones
e T e T T e

efecto. Laempresa licitadora, debe asegurarse que los ficheros que sube a la pagina web no presentan
ningun error y pueden ser abiertos ademas de ser legibles. En el gANEXO A se detallan las
instrucciones a sequir.

Una vez remitidas las ofertas y comprobado por el sistema que la carga se ha realizado con éxito, la
empresa licitadora recibira un acuse de recibo de la recepcion al correo electronico que haya indicado
en el proceso de registro en la pagina web de CRIDA A.1.E.

Durante los primeros siete (7) dias naturales a contar desde la publicacion de este Pliego se recopilaran
las dudas de los licitadores recibidas en la direccidn contratacion@crida.es con el asunto
“"ACLARACIONES PLIEGO SERVICIO COMUNICACIONES”. Las respuestas a todas las dudas recibidas
se haran pUblicas en la web de CRIDA A.|.E. tres (3) dias naturales después.

Una vez finalizado el plazo de presentacion de ofertas, se procedera a la evaluacion de las ofertas
recibidas en plazo que contengan toda la documentacion requerida en el formato requerido y que no
presenten ningun error al abrir los archivos. En el caso que una empresa haya subido mas de una
oferta, solo se evaluara la Ultima presentada.

La evaluacion se realizara al amparo de un procedimiento que, mediante un sistema de auditoria de
accesos y descargas, permite garantizar que la evaluacion se realiza de forma independiente para las
ofertas técnicas y economicas.

La empresa que resulte adjudicataria sera notificada de forma individual y contara con un plazo de
cinco (5) dias habiles para presentar de forma telematica la documentacion administrativa requerida.
Una vez revisada y aceptada esta documentacion por el 6rgano competente, se procedera a la firma
del contrato en las oficinas de CRIDA A.LE. y asimismo se hara publico en la web de CRIDA A.LE.
durante los siete (7) dias naturales siguientes.

3 Servicios a Proporcionar por el Adjudicatario

Se han clasificado los servicios a proporcionar en los siguientes grupos:
1. Prestacion del servicio de conexion a Internet;

2. Soporte y mantenimiento.

Por otra parte, se detallaran los aspectos relacionados con facturacion y duracion del servicio

A continuacion se describen en detalle cada uno de los grupos:

3.1 Prestacion del servicio de conexion a Internet

CRIDA dispone actualmente de un servicio de estas caracteristicas aunque menor ancho de banda
(40Mbps actualmente), por lo que se requiere mantener el servicio considerando alternativas en el
mercado actual, con los condicionantes de obtener unas prestaciones iguales o0 mejores y no tener un
corte de servicio superior a un dia en la transicion, segun lo expuesto. El punto de acceso a Internet
debe tener determinadas caracteristicas que garanticen la calidad del servicio:

e REQ 1: Acceso a Internet simétrico (mismo ancho de banda de subida y bajada) y
garantizado.

e REQ 2: Caudal del acceso minimo 100 Mbps.

e REQ3:Elaccesoalnternet se proporcionard mediante fibra dptica. Se valorara positivamente
que sea de baja latencia.
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REQ 4: La prestacion del servicio incluira todo el equipamiento (switches, routers, etc...) que
sea necesario, y que CRIDA no adquirird en ningun caso sino que seran propiedad del
adjudicatario aunque se encuentren presentes en las instalaciones de CRIDA (alquiler).

REQ 5: El servicio tendra una disponibilidad garantizada por contrato superior al gg%.
REQ 6: Disponibilidad 24x7 (24 horas al dia, 7 dias a la semana).
REQ 7: El ancho de banda ofertado debe ser escalable (ampliable).

REQ 8: Se incluira la disponibilidad de 8 IPs publicas fijas, como minimo (se valorara
positivamente un nUmero mayor).

REQ 9: Los licitadores incluiran en su oferta una fecha comprometida de puesta en marcha,
considerando que el limite de ejecucion es el 15 de diciembre de 2020 segun indica el presente
pliego (con las consideraciones expuestas sobre posible imposibilidad técnica).

REQ 10: La oferta detallara la propuesta de servicio de conexion a Internet.

3.2 Soporte y Mantenimiento

Se llevara a cabo el soporte y mantenimientos ante posibles incidencias con las siguientes
caracteristicas:

REQ 11: El adjudicatario proporcionara un medio de contacto de notificacion de incidencias,
preferiblemente telefénico.

REQ 12: El horario minimo de disponibilidad del medio para notificacion de incidencias sera
de 5 dias semanales (lunes a viernes) en horario de 8:00 a 17:00 horas.

REQ 13: Tras la notificacion de la incidencia, el Adjudicatario debera dar respuesta,
solucionandola o dando estimacion del tiempo de restauracion del servicio, dentro de los dos
dias habiles siguientes a la notificacion de la misma, como maximo. Cualquier incidencia
debera quedar resuelta dentro de los 5 dias habiles siguientes a la notificacién de la misma.

REQ 14: Los mantenimientos preventivos se realizaran tras previo aviso por parte del
Adjudicatario con, al menos, una semana de antelacion sobre la fecha de la intervencion,

cuando esta suponga una parada del servicio o la necesidad de acceder a los equipos en los
extremos de la linea, y siempre de acuerdo con CRIDA en la fecha y duracién del mismo.

REQ 15: Todos los mantenimientos, preventivosy correctivos, asi como el hardware reparado
o sustituido como resultado de las mismas, se entienden incluidos en el coste del servicio y no
tendrdn un coste adicional para CRIDA.

REQ 16: Todas las intervenciones o actuaciones en los equipos de comunicaciones del
Adjudicatario, ubicados en las dependencias de CRIDA, seran llevadas a cabo exclusivamente
por personal autorizado del Adjudicatario.

REQ 17: Todas las intervenciones, resoluciones de incidencias, cambio de equipos,
desplazamientos o demas que sea necesario acometer para garantizar la disponibilidad del
servicio estaran incluidas en el importe total de la Adjudicacién, no pudiéndose facturar
aparte a CRIDA por ninguno de los conceptos citados.

Se valorara positivamente que el servicio incluya alguna o todas las siguientes mejoras:
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1. Medio de contacto telefonico;
2. Disponibilidad de notificacion de incidencia 24x7 (24 horas al dia, 7 dias a la semana);

3. Porcentaje de disponibilidad minimo del servicio del gg%.

3.3 Otros

REQ 18: Los licitadores deberan ser capaces de prestar, por si mismos, el servicio completo, o caso de
subcontratarlo total o parcialmente debera ser de forma invisible para CRIDA, que recibira una Unica
factura mensual por todos los servicios del adjudicatario. Asimismo, el adjudicatario sera el
responsable directo del mantenimiento, proporcionando un punto de contacto unificado.

3.4 Facturacion y duracion del Servicio

En términos de tarificacion y duracion del servicio contratado, se definen los siguientes requisitos:
e REQ 19: Los servicios ofertados tendran una duracion de 5 (CINCO) afios.

e REQ 20: Los costes mensuales de conexion a Internet seran fijos en cualquier caso (siempre
que no se solicite por parte de CRIDA una modificacion de alguna caracteristica de la linea,
por ejemplo, el ancho de banda). La Unica excepcion a este requisito es una revision a la baja
de los precios que el adjudicatario decida aplicar, si asi lo considera y a su criterio, segun
evolucién del mercado de las telecomunicaciones durante el periodo del contrato.

e REQ 21: Lafacturacion incluira el coste mensual de todos los servicios de comunicaciones (se
facturara periédicamente). No se contemplan costes de instalacion.

e REQ 22: El coste de los servicios se facturara de forma mensual, a 30 dias mes vencido.

e REQ 23: En caso de que CRIDA desee darse de baja del servicio contratado con el
Adjudicatario, podréa hacerlo cuando desee, notificandolo al Adjudicatario con 30 dias de
antelacion. No se establece ningun coste adicional de baja ni penalizacion en este caso.

4 Clausulas Particulares

4.1 Clausula de confidencialidad

Toda la informacion, (incluyendo cualquier tipo de material relacionado con la actividad laboral de
CRIDA AIE) que por razén de las actividades cubiertas por este pliego deba conocer el adjudicatario
sera tratada con la maxima confidencialidad.

El adjudicatario se comprometera, durante el periodo de vigencia del contrato y una vez finalizado
éste por un periodo no inferior a diez afios, a no utilizar, divulgar ni comercializar la informacion
confidencial de CRIDA AIE a ninguna persona o entidad, exceptuando a sus propios empleados que la
necesiten para ejercer sus funciones, y a aquellos que CRIDA AIE apruebe explicitamente por escrito.
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4.2 Clausulas de Prevencion de Riesgos Laborales

Primera.- El adjudicatario se compromete a cumplir las obligaciones que impone al empresario la Ley
31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, asi como toda la reglamentacion y
normativa, en el ambito de esta Prevencion, que sea de aplicacion.

En todo caso, la utilizacion, por el adjudicatario, de contratas, subcontratas, empresas de trabajo
temporal y trabajadores autonomos o cualquier otra forma de contratacion, para la ejecucion de la
obra o servicio objeto de este Pliego, estara sujeta a la legislacion vigente y a las condiciones
establecidas por CRIDA en este Pliego / Contrato.

CRIDA ser3, en todo caso, ajena a las condiciones de trabajo del personal dependiente, directa o
indirectamente, del adjudicatario, asi como a las responsabilidades, de cualquier indole, que, de las
mismas, pueda derivarse.

Segunda.- Cuando se produzca la concurrencia de empresas o entidades en un centro de trabajo, del
que es titular CRIDA, el adjudicatario se compromete a cumpliry a hacer cumplir, a aquellas empresas
o trabajadores autonomos que le presten cualquier tipo de servicio, las siguientes obligaciones:

1. Realizar todas aquellas acciones necesarias para garantizar una proteccion eficaz que evite
cualquier tipo de riesgos, o la sinergia de los mismos, con otros que puedan existir o concurrir,
para las personas o los bienes, tanto pertenecientes a CRIDA como a cualesquiera otras
empresas que realicen su actividad en el mismo centro de trabajo, asi como a los posibles
usuarios del centro.

2. Realizar las actuaciones necesarias para la eliminacion o el control de cualquier riesgo,
inherente o derivado, que proceda de la actividad del adjudicatario o de las empresas
contratistas, subcontratistas o de los trabajadores autonomos que desarrollen, para el
adjudicatario, cualquier prestacion y que se ejecuten en el mismo centro de trabajo.

3. El adjudicatario deberd informar y formar, adecuadamente, a los trabajadores que de él
dependan, de los riesgos posibles especificos de su actividad, asi como de los riesgos
derivados de la concurrencia de actividades empresariales, informandoles de las instrucciones
que reciba de CRIDA en esta materia y de las medidas de proteccion y prevencion, y velar para
que se dé traslado de la citada informacion a los trabajadores de sus contratistas y
subcontratistas y de los de las Empresas de trabajo temporal o los trabajadores autonomos
que, para el adjudicatario, trabajen en el centro de trabajo de titularidad de CRIDA.

Asimismo, el adjudicatario que realice sus actividades en las instalaciones de CRIDA debera:

e Informar a CRIDA y a todas las empresas y trabajadores auténomos que pudieran verse
afectados, existan o no relaciones juridicas entre ellos, sobre los riesgos especificos iniciales
y/o sobrevenidos que, en su caso, su actividad, pueda originar, y en particular sobre aquellos
que puedan verse agravados o modificados por circunstancias derivadas de la concurrencia
de actividades empresariales, asi como de las medidas de proteccion y prevencion para
evitarlos y/o minimizarlos.

Esta informacidn, que se facilitarad por escrito cuando la actividad del adjudicatario genere
riesgos calificados como graves o muy graves, debera ser suficiente y habra de proporcionarse
antes del inicio de las actividades, cuando se produzca un cambio en las actividades
concurrentes que sea relevante a efectos preventivos y cuando se haya producido una
situacion de emergencia.
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e Informar a CRIDA y a las demas empresas y trabajadores autonomos presentes en el centro
de trabajo de los accidentes que se produzcan como consecuencia de los riesgos de las
actividades concurrentes.

e Comunicar, puntualmente, a CRIDA cualquier incidente o accidente que se haya producido o
situacion que ponga de manifiesto un deterioro de las condiciones de seguridad respecto de
terceros. Esta comunicacion se efectuara, de forma inmediata, en el caso de riesgo grave e
inminente y cuando se produzca una situacion de emergencia susceptible de afectar a la salud
o la seguridad de los trabajadores de las empresas presentes en el centro de trabajo de la
titularidad de CRIDA.

e Cumplir, en lo que le competa, las instrucciones que, en materia de coordinacion de
actividades empresariales, sean impartidas por CRIDA.

e Proporcionar cualquier informacién, que pueda considerarse relevante, para la prevencion y
proteccion en materia de riesgos laborales.

e Asignar los recursos preventivos que fueran necesarios, con presencia en el centro de trabajo,
cualquiera que sea la modalidad de organizacién de dichos recursos y, en todo caso, cuando
los riesgos puedan verse agravados o modificados en el desarrollo del proceso o la actividad,
por la concurrencia de operaciones diversas que se desarrollan sucesiva o simultaneamente y
que hagan preciso el control de la correcta aplicacion de los métodos de trabajo y cuando se
realicen actividades o procesos considerados como peligrosos o con riesgos especiales.

e Participar en cuantas reuniones u otros actos a los que, en materia de prevencion de riesgos
laborales, fuesen convocados.

4.3 Proteccion de datos de caracter personal y confidencialidad

1. Deber de informacion en el tratamiento de datos personales

De conformidad con la normativa vigente en materia de proteccion de datos, se informa que los datos
personales facilitados por los licitadores que participan en el proceso de contratacion objeto de este
Pliego o, en su caso, por los que resulten adjudicatarios son incorporados en los fichero(s)
responsabilidad de CRIDA A.|.E.. Estos datos son recogidos y tratados por CRIDA, con la finalidad de
gestionar el proceso de contratacion y controlar la ejecucion de los servicios indicados en el presente
Pliego, por parte del adjudicatario, y todo ello de conformidad con la normativa de contratacion del
sector publico -RDLeg 3/2011-, y otras leyes administrativas —Ley 39/2015 y Ley 40/2015 entre otras-.

La recogida y tratamiento de estos datos, es licita en base a la necesidad de cumplir con las
obligaciones legales de la normativa de contratacion del sector publico, y en su caso, para gestionar
el contrato, cuando resulte adjudicatario. Los datos seran tratados de manera confidencial y solo
seran comunicados al Tribunal de Cuentas y a otros 6rganos de la Administracion Estatal con
competencias en la materia, asi como a otras entidades o terceros siempre y cuando se cumplan las
exigencias establecidas en la legislacion de proteccion de datos vigente. Los datos seran conservados
durante los plazos establecidos en las normas de contratacion del sector publico y otras normas que
puedan ser de aplicacion.

Las personas titulares de estos datos podran ejercitar los derechos de acceso, rectificacion,
cancelacion u oposicion en los términos previstos en la normativa de proteccion de datos mediante
comunicacion dirigida a CRIDA A.L.E., 42 planta, Edificio Allende, Avda. de Aragon, 402 - 28022 Madrid
0 a través de su pagina web (www.crida.es). Asi mismo cuando sea de aplicacion, podra ejercer sus
derechos a la portabilidad y limitacion siguiendo las premisas establecidas anteriormente. Cuando lo
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considere pertinente, podra acudir a la Autoridad de Control en materia de proteccion de datos
personales. También podra obtener mas informacidn, a través de nuestro responsable en materia de
proteccion de datos.

2. Tratamiento de datos personales por parte del adjudicatario

La Empresa Adjudicataria esta obligada al cumplimiento integro del Reglamento UE 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, que entré
envigorel 25de mayo de 2016 y comenzo a aplicarse el 25 de mayo de 2018, la Ley Organica15/199g,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal, -en tanto siga en vigor-, asi como
de su normativa de desarrollo y demas que pudiera afectar a la materia.

En el caso de que el contrato conlleve tratamiento de datos de caracter personal o el acceso del
adjudicatario a datos de este caracter, se estard a lo dispuesto en la disposicion adicional
vigesimosexta del RDLeg 3/2011.

En relacion al tratamiento de datos personales el adjudicatario queda sujeto a las siguientes
obligaciones:

a) Tratarlos Unicamente conforme a las instrucciones de CRIDA y no utilizarlos para fines
distintos a la prestacion de los servicios contratados. Cuando el adjudicatario considere que
algunade lasinstrucciones dadas por CRIDA contradice la normativa en materia de proteccion
de datos, debera informar de manera inmediata a CRIDA.

b) Este tratamiento tendra lugar exclusivamente durante el tiempo de duracién del contrato y
de la prestacion, manteniendo las medidas especificadas en el presente y aquellas otras
complementarias que le fueran dadas a posteriori.

c) Generarad un registro concreto y detallado, puesto a disposicidn de CRIDA, en el que se
determinen las actividades detalladas que afecten a los datos personales y que contemple las
medidas técnicas y organizativas relativas al tratamiento, incluyendo las dimensiones de
confidencialidad, integridad y disponibilidad, y de manera expresa, la capacidad de restaurar
el sistema ante incidentes, asi como la revision y valoracién de la eficacia de las citadas
medidas.

d) No comunicarlos, ni siquiera para su conservacion, a otras personas, a excepcion de los
organismos publicos o entidades privadas a las que deba dirigirse en estricto cumplimiento
de la Ley o de las funciones encomendadas por CRIDA.

Podra ceder los datos a otros responsables identificados por CRIDA, bajo las indicaciones de
este al adjudicatario, que serdn previas y por escrito.

No obstante, en caso de que en el Pliego se permita la subcontratacion, CRIDA autoriza
expresamente al adjudicatario para que subcontrate a terceros en los términos sefialados, y
solo para las prestaciones que se hayan considerado. Corresponde al adjudicatario regular la
nueva relacion, de forma que el nuevo encargado quede sujeto a las mismas condiciones y con
los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personalesy a la garantia de los derechos de las personas afectadas. El adjudicatario quedara
obligado a remitir una copia firmada del indicado contrato a CRIDA.

El adjudicatario sera responsable a todos los efectos de las obligaciones contraidas con
CRIDA, con independencia de ser imputable los incumplimientos a la subcontratada.

15/ 24




Codigo

GEST-PPT-SERCOM-10.20

Fecha Edicién  os/10/z020 CRIDA
Clasificacion Publico ‘
Pliego de Prescripciones Técnicas de servicio de comunicaciones
e i o T N T ————
e) El adjudicatario queda obligado a adoptar las medidas técnicas y organizativas necesarias

9)

h)
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para garantizar que el tratamiento sea conforme con los requisitos de la normativa en materia
de proteccion de datos y garantice la proteccion de los derechos del interesado.

Las medidas de seguridad seran proporcionales a las evaluaciones de riesgos desarrolladas
por CRIDA o por otros encargados de ésta. CRIDA podra requerir al adjudicatario una
evaluacion de riesgos que incluya el servicio afectado por la presente licitacion. El
adjudicatario esta obligado a desarrollar evaluaciones de impacto de los servicios implicados
cuando asi lo considere CRIDA.

Adicionalmente vigilara y pondra los medios necesarios para controlar las difusiones
indebidas de los datos personales afectados en la adjudicacion y en la prestacion, que se
produzcan como consecuencia de una negligente implantacion de las medidas de seguridad
por parte del adjudicatario.

El adjudicatario tiene la obligacion de notificar a CRIDA cualquier incidencia que afecte a la
sequridad a los datos personales tratados, tan pronto como fuera conocedor de la misma.

Los licitadores podran solicitar a CRIDA informacion sobre las medidas de seguridad que
deberan ser implantadas para el tratamiento de los datos personales objeto del presente
Pliego.

El adjudicatario se compromete a que solo personas autorizadas accederan a los datos
personales, y siempre previa formalizacion de clausulas de confidencialidad y deber de
secretoy el compromiso a mantener las medidas de sequridad impuestas. El deber de secreto
sera extensible mas alla de concluida la prestacion.

Las personas autorizadas deberan recibir de manera previa la formacion necesaria en materia
de proteccion de datos personales. Si el tratamiento de datos se desarrolla en los locales de
CRIDA, el adjudicatario debera informar expresamente al personal asignado al Servicio, de la
obligacién de cumplir las directrices de seguridad marcadas por CRIDA en todo momento. El
adjudicatario se compromete a sustituir, a peticion del Director del Expediente, a aquellos
trabajadores que incumplan dicha normativa de manera reiterada o grave.

El adjudicatario pondra a disposicion de CRIDA la documentacion que evidencie dichos
COMpromisos.

Las aplicaciones o servicios informaticos proporcionados o utilizadas por el adjudicatario para
el tratamiento de datos personales relacionados con la ejecucion de los servicios indicados en
el presente Pliego dispondran de las funcionalidades y medidas de seguridad para dar
cumplimiento a lo establecido en la normativa de proteccion de datos.

Asi mismo, las aplicaciones o plataformas informaticas indicadas en el parrafo anterior
estaran correctamente licenciadas y cumpliran con las normas aplicables en cada momento,
para el tratamiento de datos personales.

El acceso, a través de redes de telecomunicaciones, a los datos ubicados en servidores de
CRIDA, se realizara en todo caso respetando los protocolos de seguridad establecidos en
CRIDA y se prohibe al adjudicatario incorporar los datos a sistemas o soportes distintos salvo
autorizacion expresa y por escrito de CRIDA.

CRIDA se reserva el derecho a realizar controles durante el periodo de vigencia del contrato
para verificar el cumplimiento de las medidas de seguridad establecidas y poder adoptar las
medidas correctoras oportunas, en su caso. Asi mismo, CRIDA se reserva el derecho a poder
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solicitar al adjudicatario documentacion acreditativa del cumplimiento de la normativa
vigente en materia de proteccion de datos, la cual no podra ser entregada en plazo mayor a
cinco dias laborables desde su solicitud.

El adjudicatario facilitara siempre que CRIDA lo solicite, el acceso a los datos personales que
estan siendo objeto de tratamiento durante el desarrollo del contrato.

En el caso en que el adjudicatario recabe datos personales como consecuencia del
cumplimiento de los servicios indicados en el presente pliego, lo hara siempre en nombre de
CRIDA, informando a los propios afectados de los extremos contemplados en la normativa de
proteccion de datos, en forma concisa, transparente, inteligible y de facil acceso, con un
lenguaje claro y sencillo. Cuando fuera preciso recabar el consentimiento del interesado, este
debera ser evidenciable y cumplir las estipulaciones legales. CRIDA facilitara al adjudicatario
los modelos de clausulas legales para cumplir con el deber de informacion, asi como para la
obtencion del consentimiento de las personas afectadas.

El adjudicatario colaborara con CRIDA ante las solicitudes de ejercicio de derechos de los
interesados. Cuando el adjudicatario recibiera una solicitud de ejercicio de derechos, debera
darle traslado de la misma a CRIDA con caracter urgente, intentando por todos los medios
que sea recibida en un plazo maximo de dos dias habiles desde la fecha de entrada de la
solicitud y aportando en su caso, las informaciones que pudieran ser relevantes para resolver
la solicitud.

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida,
y en cualquier caso antes del plazo maximo de 48 horas, siempre a través del canal de
comunicacion previamente establecido por CRIDA, de las incidencias de sequridad-
violaciones de la seguridad-, de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacion relevante para la documentacion y
comunicacion de la incidencia.

De todas las incidencias, mantendra el adjudicatario registro operativo y a disposicion de
CRIDA, en el que se dispondra, la descripcion de la incidencia, las categorias y niUmero de
interesados afectados, categorias y nimero de registros de datos afectados, impacto de la
incidencia, medidas adoptadas y previstas para mitigar los efectos. Cuando asi se prevea en

la normativa, CRIDA podra exigir al adjudicatario la comunicacion .de las incidencias al
organismo competente, y a los afectados o interesados cuyos datos personales se hubieran
visto afectados.

En aquellos casos que se tengan que realizar transferencias internacionales, es decir, que el
tratamiento de datos por parte del adjudicatario se realice fuera del Espacio Econdmico
Europeo (EEE) para el desarrollo de los servicios indicados en el presente Pliego, sera
necesaria una autorizacion previa expresa y por escrito de CRIDA.

Una vez concluida la prestacion de servicios, el adjudicatario debera devolver a CRIDA los
datos de caracter personal objeto de tratamiento almacenados en sus equipos y/o soportes,
al igual que cualquier soporte o documento en que consten, en el formato y condiciones en
los que se encuentren en la fecha de dicha resolucion, procediendo, acto sequido, a su
eliminacion.

No obstante, en caso de existir obligacion legal de custodia de la informacion o ser necesaria
su conservacion para hacer frente a posibles responsabilidades legales, el adjudicatario no
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procederd a su destruccion sino que conservara copia bloqueada de los mismos hasta que
finalice el periodo correspondiente.

CRIDA podra designar a un tercero por escrito, para que sea éste el receptor de los datos a
devolver por el adjudicatario.

p) Ademas de las obligaciones anteriormente indicadas, el adjudicatario se compromete a

suscribir cuantos documentos le requiera CRIDA con el fin de garantizar el cumplimiento de
la normativa de proteccion de datos.

q) En caso de que el adjudicatario incumpliera lo previsto en la legislacion sobre proteccion de
datos o, particularmente, destinara los datos a otra(s) finalidad(es), los comunicara o los
utilizara incumpliendo las estipulaciones del presente contrato, serd considerado
Responsable del Fichero, respondiendo de las infracciones en que hubiera incurrido, sin
perjuicio de las responsabilidades en que incurra respecto a CRIDA.

3. Prestacion de servicios sin acceso a datos de caracter personal

En el caso de que la ejecucion de este expediente no llevara consigo el tratamiento de datos de
caracter personal incluidos en ficheros titularidad de CRIDA, el prestador del servicio se compromete
a informar a todo su personal de la prohibicion de acceder a cualquier soporte que contenga datos de
caracter personal o a los recursos que contengan el sistema de informacion.

Cualquier acceso accidental sera inmediatamente comunicado al responsable del expediente y
obligara al prestadory a sus trabajadores al secreto profesional respecto a la informacion de la que se
haya tenido conocimiento.

4.4 Responsabilidades

El adjudicatario sera responsable frente a terceros de las posibles reclamaciones e indemnizaciones
por dafios de cualquier clase que se produzcan en personas, instalaciones, mercancias u otros con
motivo de la instalacién, demora y/o incumplimiento de las condiciones del suministro definidas en el
presente pliego, por los errores, negligencia, impericia o imprudencia en los trabajos realizados por la
Empresa Adjudicataria, o como consecuencia de dichos trabajos, no haciéndose CRIDA responsable
de ninguna indemnizacién o actuacién legar que pudiera derivarse de accidente o comportamiento
incorrecto del personal de la Empresa Adjudicataria.

4.5 Extincion y Cancelacion

Se consideran las causas de extincion y cancelacion previstas por la Legislacion vigente. De manera
general, en caso de que CRIDA desee darse de baja del servicio contratado con el Adjudicatario, podra
hacerlo cuando desee, notificandolo al Adjudicatario con 30 dias de antelacion. No se establece
ningun coste adicional de baja ni penalizacion en este caso.

5 Variantes de la Oferta

No se aceptaran variantes de la oferta que no se ajusten a lo estipulado en el Pliego de Prescripciones
Técnicas, aunque se valoraran positivamente las mejoras propuestas en las condiciones estipuladas.

6 Prorrogas

No se contemplan.
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7 Documentacion a Presentar con la Oferta

La documentacion a presentar con la oferta seguird estrictamente las directrices indicadas en el
presente Pliego, tratando cada asunto con la profundidad y extension adecuadas a su importancia.
Debera ir numerada y con un indice que facilite la localizacién de cualquier apartado.

La concision y claridad se considera fundamental, por lo que los ofertantes se abstendrén de incluir
cualquier informacion no solicitada. No se tendran en cuenta aquellos datos que el licitador
proporcione fuera de la documentacion técnica, aunque remita para ello a memorias, folletos, etc. u
otro apartado o documento distinto al que se esta tratando.

La oferta debe responder explicita y razonadamente a todo lo requerido en este Pliego justificando la
aproximacion sugerida y detallando la capacidad del licitador para llevar a buen término lo propuesto.

La oferta constara de tres partes que se presentaran en sobres separados:

¢ Documentacion Técnica: Se describiran detalladamente todos y cada uno de los equipos a suministrar,
asi como los servicios asociados, indicando para cada uno de ellos su especificacidn/alcance y fecha de
entrega prevista, asi como las implicaciones que puedan suponer para CRIDA cualquier cambio sobre los
modelos de referencia indicados.

e Documentacion Econdmica: Debera desglosar la valoracion econdmica de la propuesta para cada uno de
los equipos/servicios a suministrar descritos en la memoria técnica. No se admiten variantes.

e Certificado que garantice que se dispone de la documentacién administrativa necesaria para contratar

con el Sector Publico: es decir, acreditar que se cumplen los requisitos para contratar con CRIDA indicados
a continuacion:

o Tener plena capacidad de obrar y actuar en nombre de la empresa ofertante;

o No estarincurso en las prohibiciones para contratar enumeradas en el apartado 1° del art. 60 del
TRLCSP;

o Ostentar solvencia econdmica, financiera, técnica o profesional;

o Contar asi mismo con la habilitacion empresarial o profesional que, en su caso, sea exigible para
la realizacion de la actividad o prestacion que constituya el objeto del contrato. A estos efectos,

seran de aplicacion las normas contenidas en el Capitulo Il del Titulo Il del LIBRO | del TRLCSP*;

La documentacion administrativa solo debera ser presentada por la empresa que resulte
adjudicataria, una vez se haya notificado su condicidn de adjudicataria del presente Pliego y siempre
antes de la firma del contrato.

Si a la fecha de la firma del contrato no se dispusiese de la documentacion administrativa requerida o
ésta no cumpliese con los requisitos legalmente establecidos para contratar con CRIDA, A.LE. la
empresa que resultd adjudicataria en primera instancia serd desestimada dando curso
consecuentemente a la empresa que hubiese obtenido la segunda mejor puntuacion y asi
sucesivamente.
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8 Criterios de Evaluacion

La evaluacion de las ofertas constara de dos fases: evaluacion técnica de contenidos y capacitacion, y
evaluacién econdmica. De acuerdo con las politicas de transparencia vigentes para toda entidad de
caracter publico, la evaluacién de las ofertas técnicas y econdmicas sera llevada a cabo por equipos
de personas diferentes.

A continuacion, se listan los criterios de evaluacion que se seguiran para ponderar las propuestas
técnicas y economicas.

Fase I: Evaluacion Técnica

Los aspectos a valorar y su ponderacion en la evaluacion final se resumen en la tabla siguiente:

Concepto Requisitos  Ponderacion
Estructura y desarrollo de la oferta General 5%
Servicio de conexion a Internet 1-10 40%
Soporte y mantenimiento 11-17 25%
Otros 18-23 10%
Fecha prevista de inicio del servicio - 5%
Mejoras - 15%
TOTAL 100%

CRIDA A.L.E. podra considerar la descalificacion de la oferta si ésta obtiene una valoracion técnica
global inferior a 60 puntos, o en particular si alguno de los conceptos no cumple los requisitos
solicitados (se requiere una puntuacion minima del 50% en cada uno de los conceptos, excepto el de
Mejoras). Las ofertas que no incluyan una fecha de inicio del servicio anterior al 16 de Diciembre seran
descalificadas.

Fase |I: Evaluacion Economica
La evaluacién econémica de las ofertas se obtendra de acuerdo a la siguiente formula:

Evaluacién Econémica= 100 x Importe oferta mds econémica / Importe oferta evalvada

Se considera oferta mas econdmica a la oferta mas baja de las consideradas, es decir, las admitidas
administrativa y técnicamente, no incursas en anormalidad por su bajo importe. Si se reciben
propuestas econdmicas que se consideren desproporcionadas o anormalmente bajas, CRIDA A.LE.
podra solicitar al licitador informacién adicional para que fundamente su oferta y precise las
condiciones de la misma o considerar su descalificacion.

Fase IlI: Evaluacion Global
La ponderacion de las dos evaluaciones sera de 50% para la técnica y 50% para la econémica, con lo
que la puntuacion global relativa a una oferta se obtendra de la siguiente forma:

Evaluacion Global= 50/100 x evaluacion técnica + 50/100 x evaluacién econémica
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9 Presupuesto

| r

El presente Pliego contempla un importe limite de contratacion de 43.000 € (CUARENTA Y TRES MIL
EUROS), impuestos excluidos, durante los 5 afios maximos de prestacion del servicio.

Firmado por:
José Manuel Cordero Angel Martinez Mateo
Responsable del Expediente Revisor

Visado por:

/]

José Miguel de Pablo Guerrero

Director
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ANEXO A

Registro
1) Acceda a la web de crida: www.crida.es

2) En las opciones indicadas en la parte superior derecha de la pagina principal, pulse
“Contratacion”:

CRIDA
kY

Inicic  Sobre CRIDA  Actividades ~ Contratacion Noticias Contacto

3) Enlaseccion Contrataciones, pulse “Consultar”

4) Enlapantalla de Contrataciones pulse el boton “"Registro”:

= T EE&TRATM@

Expedientes Registro Compras

5) En el formulario de registro, complete como minimo los datos obligatorios, identificados con
un asterisco. Una vez completado los datos requeridos, pulse el boton denominado
“Registro”. Si todo ha ido bien, recibira un correo a la cuenta de email que haya indicado para

que finalice el registro.
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Subir oferta
1) Acceda a la pagina de contrataciones (pasos 1 — 4 anteriores).
2) Unavezen la pagina de contrataciones, consulte la tabla “Expedientes en licitacion”.
3) Pulse el link “Subir doc.” del expediente que desee presentar oferta.

4) Se mostrara una pantalla para introducir la direccién de correo y la contrasefia:

My Passear

5) Si ha olvidado su contrasefa, puede recuperarla, pulsando en el link “;Has olvidado tu
contrasefa?”.

6) Si ha introducido un email y contrasefia correcta, se mostrara la siguiente pagina para subir los
documentos de la oferta:

‘CR!DA

=t Subir documentacién

Nombre del pliego
Pliego Ejemplo

*Es obligatorio subir los tres documentos requeridos en el pliego, aceptar la politica de proteccion de datos y demeostrar que no es un robot.
Oferta técnica *

Seleccionar archive MNingun archivo seleccionado

Oferta econdmica *

Seleccionar archive MNingun archivo seleccionado

Certificado de garantia *

Seleccionar archivo Ningin archivo seleccionado

Soy mayor de edad, he leido y acepto la Politica de privacidad de CRIDA A.LE
No soy un robot

GUARDAR
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Como se indica claramente en la pagina, es obligatorio subir los tres documentos requeridos,
identificados con un asterisco rojo, aceptar las politica de privacidad y demostrar que no es un
robot.

7)  Una vez completado todos los documentos, y los campos obligatorios pulsar el boton
“Guardar”. Sitodo ha ido correctamente se mostrara la siguiente pagina.

‘(—R IDA Desconectar

7

Se han guardado los datos correctamente, revise su correo.

Ir a inicio

8) Recibird en su correo un acuse de recibo que le indicara que CRIDA A.LE. ha recibido la
documentacion.

2424



